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Resumo
Realizou-se um estudo sobre o uso da Internet para aplicac¸a˜o de ava-
liac¸o˜es de conhecimento onde os alunos encontram-se afastados das instituic¸o˜es e na˜o
sa˜o supervisionados por pessoas no momento da avaliac¸a˜o. O estudo e´ adequado aos
seguintes tipos de avaliac¸a˜o: cursos a distaˆncia, certificac¸a˜o profissional, proficieˆncia em
idiomas e concursos pu´blicos. O estudo focou-se em determinar a aplicabilidade do uso
desta como canal para transmissa˜o e aplicac¸a˜o de avaliac¸o˜es sob o ponto de vista dos
problemas de seguranc¸a do canal e autenticidade dos documentos. Demonstra-se a im-
portaˆncia da etapa de avaliac¸a˜o dentro do processo de ensino a distaˆncia; enumeram-se
o funcionamento e os problemas de seguranc¸a que se pode encontrar nos va´rios tipos de
avaliac¸a˜o existentes; faz-se uma revisa˜o de soluc¸o˜es encontradas na literatura; resumem-
se conceitos de criptografia e, por u´ltimo, propo˜e-se uma nova arquitetura que permita o
uso da Internet como meio seguro de realizac¸a˜o de avaliac¸o˜es.
Abstract
It was made a study about the Internet use for application of knowledge
evaluation where students are out of the institution and are not supervised in the moment
of the evaluation. The study is adequated to the following kind of evaluations: course
of distance learning, professional certification, language proficiency and public contests.
The study was focused in determine the applicability of the use of the Internet as a mean
of transmission and application of evaluation under the security problem viewpoint, this
work gives attention to the channel security and documents authenticity. It demonstrates
the importance of the phase of evaluation in the distance teaching process; it enumera-
tes the admission process and security problems that can be found in various kinds of
evaluations already available; it reviews the solutions encountered in the literature; it
summarizes cryptography concepts and, also, it proposes a new architecture that makes
the Internet a secure mean of evaluation administrator.
Capı´tulo 1
Introduc¸a˜o
Popularizado o acesso a Internet, surgem novas formas de comunicac¸a˜o,
interac¸a˜o e troca de conhecimentos, as quais na˜o consideram as distaˆncias fı´sicas e tem-
porais. Este modelo de comunicac¸a˜o pode ser usado para criar uma nova sala de aula
onde, de acordo com Tarouco [TAR 00], o seguinte pode ser visualizado:
”A integrac¸a˜o da educac¸a˜o e tecnologias interativas possibilita atividades
educacionais assı´ncronas, sem a exigeˆncia de presenc¸as fı´sicas e simultaˆneas
de professor e alunos, transformando a sala de aula em um espac¸o virtual ”
Mesmo com a distaˆncia possı´vel por causa desse espac¸o ”virtual”, cabe ainda ao professor
acompanhar o desempenho dos alunos atrave´s do uso de avaliac¸o˜es. Ou seja, este deve
emitir juı´zo de valor e para tanto medir e comparar os desempenhos [dMdM 97]. A figu-
ra 1.1 mostra uma ilustrac¸a˜o deste espac¸o. Avaliac¸o˜es de conhecimento existem tambe´m
em vestibulares, concursos e certificac¸o˜es profissionais. O desenvolvimento de avaliac¸o˜es
va´lidas realizadas em larga escala atrave´s de computadores no novo espac¸o requer mais
pesquisas. Partindo desta premissa, o Laborato´rio de Seguranc¸a em Computac¸a˜o (Lab-
SEC), do Curso de Po´s-graduac¸a˜o em Computac¸a˜o, da Universidade Federal de Santa
Catarina, vem desenvolvendo uma se´rie de trabalhos que adotam te´cnicas de criptografia,
com o objetivo de fornecer mecanismos de seguranc¸a para servic¸os que usam a Internet
como canal de transmissa˜o. Esta dissertac¸a˜o e´ parte integrante dos estudos realizados no
LabSEC para implementac¸a˜o de protocolos criptogra´ficos que permitam a realizac¸a˜o de
2avaliac¸o˜es seguras a distaˆncia atrave´s da Internet, procurando preencher lacunas rela-
cionadas a seguranc¸a do processo de avaliac¸a˜o, detalhes sobre estas lacunas podem ser
encontrado na Justificativa do trabalho 1.2.
Este capı´tulo apresenta uma visa˜o geral de como e porque esta dissertac¸a˜o
foi escrita. Inicia-se com os objetivos e motivos que levaram a escolha do tema e justi-
fica a importaˆncia deste. Ao final e´ fornecida uma ide´ia geral dos materiais e me´todos
adotados e da estrutura do trabalho.
Figura 1.1: Avaliador e Avaliados esta˜o separados no espac¸o. O avaliador representado na ex-
trema direita da figura, interage com os avaliados que podem estar: na rede da
instituic¸a˜o que esta realizando a avaliac¸a˜o, em uma rede privada qualquer com acesso
a internet, ou podem estar acessando a Internet de casa.
1.1 Objetivos
1.1.1 Objetivo Geral
Propor um protocolo criptogra´fico que possa usar tecnologias de redes
de computadores para fornecer seguranc¸a e validade jurı´dica aos documentos da avaliac¸a˜o
de conhecimento realizada a distaˆncia. Como resultado, tornar possı´vel a realizac¸a˜o de
avaliac¸o˜es onde avaliador e avaliados encontrem-se separados no espac¸o, fornecendo as-
sim meios para discussa˜o, aperfeic¸oamento e, algum dia, regulamentac¸a˜o desse processo.
31.1.2 Objetivos Especı´ficos
ﬂ Determinar os principais locais onde avaliac¸o˜es sa˜o aplicadas;
ﬂ Definir as atividades que fazem parte do processo de avaliac¸a˜o;
ﬂ Apresentar a importaˆncia das avaliac¸o˜es;
ﬂ Encontrar e descrever as fases que compo˜em o processo de avaliac¸a˜o;
ﬂ Definir que documentos sa˜o necessa´rios durante as fases que compo˜em o processo
de avaliac¸a˜o;
ﬂ Verificar, quando necessa´rio, as questo˜es relacionadas com a legislac¸a˜o do processo
de avaliac¸a˜o;
ﬂ Estabelecer as vulnerabilidades que poderiam advir da transformac¸a˜o do processo
tradicional em um processo de avaliac¸a˜o na˜o presencial a distaˆncia;
ﬂ Revisar as tecnologias que podem ser usadas para fornecer seguranc¸a em comunicac¸a˜o
digital;
ﬂ Revisar as tecnologias que podem ser usadas para garantir a autenticidade e integri-
dade de documentos eletroˆnicos;
ﬂ Propor um protocolo para avaliac¸a˜o a distaˆncia que incorpore tecnologias que garan-
tam a integridade e autenticidade dos documentos;
ﬂ Formalizar o protocolo proposto.
1.1.3 Convenc¸o˜es e Definic¸o˜es
Por uma questa˜o de simplificac¸a˜o, optou-se por agrupar os tipos de
avaliac¸a˜o, descritos no Capı´tulo 2, nos seguintes modelos:
ﬂ Competic¸a˜o: Testes onde se determina atrave´s da atribuic¸a˜o de notas quem possui
maior conhecimento em uma a´rea. ´Util, por exemplo, em concursos pu´blicos ou
vestibulares.
4ﬂ Avaliac¸a˜o do conhecimento: Testes que medem o desenvolvimento de um aluno
em curso, que pode ser virtual ou presencial. Testes onde se precisa determinar
o grau de conhecimento de algue´m em uma a´rea especı´fica, tal como certificac¸a˜o
profissional ou proficieˆncia em idiomas.
1.2 Justificativa
Muito cuidado deve-se ter com o uso de mecanismos que automatizem
o processo de avaliac¸a˜o do conhecimento. A tarefa de fornecer e garantir a validade destas
avaliac¸o˜es e´ extremamente complexa, ja´ que esta˜o envolvidos diversos sub-processos que,
em geral, sa˜o simples quando executados de forma tradicional. Esta˜o presentes diversas
circunstaˆncias elementares que determinam a validade da avaliac¸a˜o em cursos, concur-
sos e vestibulares. O avaliador espera que a avaliac¸a˜o seja executada de forma que os
avaliados demonstrem seu real conhecimento. A auseˆncia destas circunstaˆncias torna o
processo inu´til. Para evitar que isto ocorra, o avaliador deve garantir o seguinte:
ﬂ Os avaliados na˜o acessem as questo˜es da avaliac¸a˜o antes da data e hora marcados;
ﬂ Os avaliados na˜o acessem o resultado antes da data e hora marcados;
ﬂ Um avaliado na˜o responda as questo˜es em uma data e hora diferentes do estabele-
cido para a realizac¸a˜o da avaliac¸a˜o;
ﬂ As respostas na˜o sejam alteradas apo´s a avaliac¸a˜o ter sido entregue;
ﬂ As respostas sejam atribuı´das a outro avaliado durante ou apo´s a avaliac¸a˜o;
ﬂ Os avaliados na˜o ”colem”; ou seja, dois ou mais avaliados troquem informac¸o˜es
sobre respostas para as questo˜es da avaliac¸a˜o, ou os avaliados usem uma anotac¸a˜o,
livro ou ferramenta, como uma calculadora, de forma oculta e sem permissa˜o no
decorrer da avaliac¸a˜o, para obter a resposta correta das questo˜es;
ﬂ Um avaliado na˜o seja substituı´do por uma pessoa com grandes conhecimentos na
a´rea, no momento da avaliac¸a˜o, praticando falsidade ideolo´gica; ou seja, uma pes-
5soa utilize-se de documentos falsificados ou alterados e finja ser o avaliado e realize
a avaliac¸a˜o no lugar deste.
Os dois u´ltimos itens da lista anterior na˜o fazem parte do objetivo desta
dissertac¸a˜o, mas sa˜o tratados no trabalho de [FIO 00], o qual ressalta o fato de que a
seguranc¸a em um sistema comercial tem o cliente agindo na maior parte dos casos como
aliado. Como exemplo, em um sistema banca´rio normalmente na˜o ha´ interesse do cliente
em divulgar sua senha ou permitir de alguma forma que estranhos tenham pleno acesso
e controle sobre sua conta corrente. Fiorese [FIO 00] veˆ o avaliado como um inimigo
em potencial onde, ”a personificac¸a˜o do usua´rio pode vir a ocorrer com coniveˆncia, isto
e´, o avaliado pede para outra pessoa fazer a avaliac¸a˜o em seu lugar. Deste modo, sa˜o
necessa´rios me´todos que procurem minimizar este problema ou, pelo menos, dificultar
este procedimento. Sabe-se, pore´m, que por mais sofisticada que seja a soluc¸a˜o, sempre
podera˜o existir me´todos para enganar o sistema”. Esta visa˜o pode facilmente ser aplicada
para concursos e vestibulares. O trabalho de Fiorese e´ analisado na Sec¸a˜o 4.3.
O avaliado espera e acredita que a avaliac¸a˜o seja justa, de forma que o
seguinte ocorra, conforme o tipo de avaliac¸a˜o:
ﬂ Avaliac¸a˜o do conhecimento- Ele receba a nota correta, ou seja, a nota e´ atribuı´da
de acordo com seu desempenho.
ﬂ Competic¸a˜o- Ele e os demais avaliados tenham condic¸o˜es iguais, de acordo com o
seguinte:
– Apenas avaliados inscritos de forma regular, na atividade de inscric¸a˜o, possam
participar da atividade de avaliac¸a˜o;
– Ningue´m podera´ realizar a avaliac¸a˜o fora da data e hora marcadas para a ativi-
dade de avaliac¸a˜o;
– As avaliac¸o˜es na˜o tenham sido lidas por nenhum avaliado apo´s a atividade de
inscric¸a˜o e antes da atividade de aplicac¸a˜o;
– As respostas na˜o tenham sido lidas por nenhum avaliado apo´s a atividade de
inscric¸a˜o e antes da atividade de aplicac¸a˜o;
6– as avaliac¸o˜es contenham as mesmas questo˜es para todos os avaliados durante
a atividade de avaliac¸a˜o;
– as avaliac¸o˜es sejam corrigidas da mesma forma na atividade de apurac¸a˜o;
– nenhum avaliado responda as questo˜es em uma data e hora diferentes da esta-
belecida para a atividade de avaliac¸a˜o;
– as respostas dadas pelo avaliado na˜o possam ser alteradas apo´s a atividade de
avaliac¸a˜o ter sido finalizada.
Os processo que compo˜em a avaliac¸a˜o do conhecimento sa˜o represen-
tados usando diagramas de atividade ou de casos de uso pertencentes a Unified Modeling
Language (UML) [JAC 95, JAC 98, PJ 01, QUA 98]. A UML foi adotada por ser um
padra˜o de fato e um padra˜o de mercado que esta disponı´vel em diversas ferramentas de
modelagem de sistemas.
1.3 Motivac¸a˜o
A Internet recentemente emergiu como uma soluc¸a˜o que mudou radical-
mente como as empresas fazem nego´cios, sendo que muitos processos veˆm sendo trans-
feridos para esta. Os processos relacionados com o ensino, normalmente, realizam as
avaliac¸o˜es de forma presencial, obrigando os avaliados a deslocar-se de sua resideˆncia ou
trabalho em datas e hora´rios predeterminados para um local onde sera˜o supervisionados
durante o processo. A realizac¸a˜o presencial e´ necessa´ria devido a` falta de mecanismos
que oferec¸am, por exemplo, valor legal a` avaliac¸a˜o realizada a distaˆncia. Avaliador e
avaliados precisam de um conjunto de garantias para que possam aceitar a transfereˆncia
desse processo. Ressalte-se que o chamado come´rcio eletroˆnico e´ uma realidade hoje em
dia, mesmo sem a aplicac¸a˜o de te´cnicas que garantam todo o processo de compra e venda.
Neste trabalho estudam-se os aspectos relacionados a` seguranc¸a e sa˜o definidos requisitos
para permitir que a avaliac¸a˜o a distaˆncia seja feita de forma ta˜o segura quanto a avaliac¸a˜o
presencial, ou melhor. Os requisitos por sua vez sa˜o a mate´ria-prima adotada para criac¸a˜o
de um protocolo que seja capaz de garantir seguranc¸a do canal e autenticidade dos docu-
7mentos. Do protocolo definido espera-se que ocorra sua aplicac¸a˜o e ajuste, em avaliac¸o˜es
de pequena escala, com a transfereˆncia de avaliac¸o˜es de certificac¸o˜es profissionais e de
avaliac¸o˜es de cursos a distaˆncia. No futuro, talvez distante, espera-se que o protocolo
depurado pelo tempo e pelo uso seja u´til em avaliac¸o˜es mais complexas, como, por exem-
plo, vestibulares.
1.4 Trabalhos Relacionados
Fiorese [FIO 00] descreve uma alternativa para avaliac¸a˜o segura do con-
hecimento a distaˆncia, detalhado na sec¸a˜o 4.3, focando no controle necessa´rio durante a
atividade de aplicac¸a˜o. Tarouco [TAR 00] possui diversos trabalhos na a´rea de ensino a
distaˆncia com uso de redes de computadores e diversos de seus artigos foram u´teis para
entendimento do to´pico ensino a distaˆncia. A empresa Prometric fornece um produto de
extrema qualidade para realizac¸a˜o de avaliac¸o˜es presenciais, com centros de testes lo-
calizados em diversos paı´ses, incluindo capitais de estados da federac¸a˜o Brasileira. O
trabalho deles e´ detalhado na subsec¸a˜o 2.4.2.
1.5 Materiais e Me´todos
A Unified Modeling Language (UML) [JAC 95, JAC 98, PJ 01, QUA 98]
foi usada para modelar as atividades do processo de avaliac¸a˜o. Os diagramas foram
desenhados na ferramenta Rational Rose, que pode ser encontrada no enderec¸o da Ra-
tional na Internet: http://www.rational.com/tryit/evals/roseeval.jsp. Algumas etapas do
protocolo foram validadas em um proto´tipo que foi desenvolvido usando a linguagem
Java. As ferramentas de desenvolvimento para Java podem ser encontradas no enderec¸o
http://java.sun.com/downloads.html. O proto´tipo serviu apenas como forma de validar
teorias e na˜o e´ tratado neste trabalho. As mensagens trocadas entre as ma´quinas cliente
e servidor esta˜o no formato XML, que tem sua especificac¸a˜o disponı´vel no enderec¸o
http://www.w3c.org/XML/.
81.6 Requisitos de Seguranc¸a na Avaliac¸a˜o a Distaˆncia
De forma geral, conforme [FIL 01], uma avaliac¸a˜o possui como ativi-
dades o seguinte: convocac¸a˜o e divulgac¸a˜o, inscric¸a˜o, preparac¸a˜o, aplicac¸a˜o, apurac¸a˜o,
classificac¸a˜o, publicac¸a˜o e revisa˜o. Estas sa˜o executadas conforme o modelo apresentado
no diagrama de Diagrama de atividades da Figura 1.2. Um processo de avaliac¸a˜o inicia
com a atividade de convocac¸a˜o que define as regras para a realizac¸a˜o do processo. Apo´s
o final do processo de convocac¸a˜o as atividades de inscric¸a˜o e preparac¸a˜o sa˜o executadas
em paralelo. Quando finalizadas as duas atividades, o processo e´ executado de forma
sequ¨encial. Mais detalhes sa˜o apresentados posteriormente na subsec¸a˜o 2.2.4.
Figura 1.2: Linha de tempo para avaliac¸o˜es do conhecimento
Em cada uma das atividades existem requisitos diferentes relacionados
com a seguranc¸a. Para guiar o desenvolvimento deste trabalho, tais requisitos esta˜o lista-
dos abaixo:
ﬂ Convocac¸a˜o e divulgac¸a˜o - A instituic¸a˜o, ao disponibilizar e divulgar a convocac¸a˜o
em meio eletroˆnico, espera que o documento na˜o seja passı´vel de adulterac¸a˜o;
ﬂ Inscric¸a˜o - A instituic¸a˜o espera que nenhum nome seja inserido na lista de inscritos
de forma ilı´cita, ou seja, sem pagar as taxas ou fora do perı´odo de inscric¸a˜o. O
candidato, por sua vez, espera que ningue´m consiga se inscrever fora do perı´odo
permitido;
ﬂ Avaliac¸a˜o - Na Sec¸a˜o 1.2 esta˜o descritos princı´pios que guiam esta etapa, em torno
da qual as demais orbitam;
9ﬂ Apurac¸a˜o - Os mesmos crite´rios de correc¸a˜o devem ser adotados para todos os
candidatos;
ﬂ Classificac¸a˜o - As notas devem ser ordenadas corretamente de acordo com o de-
sempenho de cada avaliado que foi atribuı´do;
ﬂ Publicac¸a˜o - As notas publicadas devem corresponder a`s que foram atribuı´das na
atividade de apurac¸a˜o;
ﬂ Revisa˜o - Todo e qualquer candidato tem o direito de solicitar revisa˜o do gabarito
adotado para apurac¸a˜o. O candidato que solicita a revisa˜o tem direito de receber
retorno sobre sua solicitac¸a˜o;
ﬂ Divulgac¸a˜o - O resultado de qualquer solicitac¸a˜o de revisa˜o que gere alterac¸a˜o no
resultado da apurac¸a˜o deve ser amplamente divulgado para todos avaliados;
1.7 Organizac¸a˜o do Texto
Este trabalho basicamente esta´ agrupado em treˆs to´picos. Primeiro ele
proveˆ uma revisa˜o sobre o processo de avaliac¸a˜o do conhecimento de forma tradicional,
apresentando sua aplicabilidade e importaˆncia. Essa revisa˜o e´ u´til para aqueles que dese-
jam entender de maneira clara o contexto no qual este trabalho esta´ inserido. Esta primeira
parte esta´ dividida da seguinte maneira: O Capı´tulo 2 apresenta uma relac¸a˜o de tipos de
avaliac¸a˜o encontrados, no momento da criac¸a˜o deste trabalho de pesquisa, e descreve o
funcionamento e caracterı´sticas destes tipos. No capı´tulo 2 analisam-se diversos tipos
de avaliac¸a˜o e seus ambientes distintos e como as avaliac¸o˜es sa˜o aplicadas atualmente
nestes ambientes. No Capı´tulo 3 mostra-se a avaliac¸a˜o como uma das etapas do ensino
a distaˆncia e como as avaliac¸o˜es veˆm sendo aplicadas e os efeitos do modelo atual. No
Capı´tulo 4 mostram-se sistemas e proposta de sistemas de avaliac¸a˜o que sa˜o aplicados a
distaˆncia.
O segundo grupo foca nas tecnologias que servem de base para a cons-
truc¸a˜o de um modelo computacional do processo que foi anteriormente revisado, onde o
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texto no Capı´tulo 5 revisa os conceitos relacionados ao uso da criptografia como forma
de obter seguranc¸a em meio computacional. Por u´ltimo faz-se a proposta do protocolo
no Capı´tulo 6 revisando e detalhando o processo de avaliac¸a˜o e propondo um cena´rio
informatizado, finaliza-se o trabalho no Capı´tulo 7 com a formalizac¸a˜o e validac¸a˜o do
protocolo proposto.
Capı´tulo 2
Aplicac¸a˜o de Avaliac¸o˜es
2.1 Introduc¸a˜o
O primeiro passo, na criac¸a˜o de um protocolo que fornec¸a validade
jurı´dica e seguranc¸a dos documentos usados na avaliac¸a˜o do conhecimento tendo a in-
ternet como meio de transmissa˜o, e´ a determinac¸a˜o de onde as avaliac¸o˜es sa˜o usadas. O
segundo e´ a definic¸a˜o de como e´ executado o processo de avaliac¸a˜o. O primeiro passo e´
dado com a listagem abaixo:
ﬂ Competic¸a˜o - usadas no seguinte:
– Concursos pu´blicos: avaliac¸o˜es realizadas com o objetivo de selecionar o
melhor candidato para um cargo pu´blico;
– Concursos vestibulares: avaliac¸o˜es realizadas com o objetivo de selecionar
o melhor candidato para uma vaga em uma instituic¸a˜o de ensino superior;
ﬂ Avaliac¸a˜o do conhecimento - usadas no seguinte:
– Cursos avaliac¸o˜es sa˜o executadas ao longo de todo o processo com objetivo
de permitir ao avaliador medir o aprendizado e fornecer ao avaliado um visa˜o
sobre seu aproveitamento. Os cursos podem ser a distaˆncia ou presenciais;
– Certificac¸a˜o profissional: avaliac¸o˜es servem para comprovar o conhecimento
de um produto, tecnologia, te´cnica ou conceito;
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– Proficieˆncia em idiomas: avaliac¸o˜es usadas para determinar as habilidades
em um idioma tal como, por exemplo, o Test of English as a Foreign Language
(TOEFL);
Apesar de aplicadas em ambientes distintos todas possuem o objetivo
de mensurar o conhecimento de um avaliado. Para mensurar, diversas te´cnicas podem ser
usadas [dMdM 97], a saber :
ﬂ Exercı´cio de avaliac¸a˜o baseado em problemas;
ﬂ Testes de mu´ltipla escolha, onde uma entre va´rias opc¸o˜es esta´ correta;
ﬂ Avaliac¸a˜o atrave´s de prova escrita;
ﬂ Prova pra´tica;
ﬂ Avaliac¸a˜o da performance em atividades pra´ticas;
ﬂ Avaliac¸a˜o de habilidades;
ﬂ Avaliac¸a˜o comportamental;
ﬂ Avaliac¸a˜o em trabalhos;
ﬂ Avaliac¸a˜o em testes orais.
O mais comum e´ que se aplique nas competic¸o˜es a avaliac¸a˜o objetiva
tambe´m conhecida como avaliac¸a˜o de mu´ltipla escolha, na qual deve-se marcar a(s) alter-
nativa(s) correta(s). O sistema convencional para provas de mu´ltipla escolha consiste de
atribuir uma pontuac¸a˜o para cada resposta correta. Pode-se adotar o sistema de correc¸a˜o
com penalizac¸a˜o onde, de acordo com [FIL 01], nas questo˜es de mu´ltipla escolha pode-se
cancelar uma resposta certa para cada resposta errada. Avaliac¸a˜o atrave´s de prova escri-
ta, na forma de redac¸a˜o, sa˜o obrigato´rias para testes de selec¸a˜o para ingresso no terceiro
grau, por forc¸a de lei desde dezembro de ﬃ !#" .
Fala-se neste capı´tulo sobre como as avaliac¸o˜es sa˜o aplicadas atual-
mente, com o objetivo de analisar o funcionamento destas e entender como cada uma
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pode influenciar a avaliac¸a˜o na˜o presencial a distaˆncia quando forem implementados em
um sistema computacional. As duas primeiras sec¸o˜es apresentam o uso de avaliac¸o˜es em
competic¸o˜es, conforme definido na subsecc¸a˜o 1.1.3, explicando o processo usado na sec¸a˜o
2.2 (concursos pu´blicos) e na sec¸a˜o 2.3 (vestibulares). As demais, por sua vez, apresen-
tam o processo adotado em avaliac¸o˜es do conhecimento, conforme modelo definido na
subsec¸a˜o 1.1.3. Aqui este modelo foi representado por 2.4 (certificac¸o˜es) e 2.5 (avaliac¸a˜o
em sala de aula).
2.2 Concurso Pu´blico
O concurso pu´blico encontra-se definido pela lei $%"!"&ﬃ!' (! como a u´nica
forma de nomeac¸a˜o para cargo de carreira ou cargo isolado em o´rga˜os pu´blicos [dMFD 01].
Acima de tudo um concurso pu´blico e´ um sistema de escolha baseado no me´rito, pois
fornece a certeza de que todos podem participar e permite que os melhores candidatos
realmente sejam escolhidos [FIL 01].
2.2.1 Princı´pios
A existeˆncia dos concursos pu´blicos e´ justificada pelos princı´pios da
igualdade e impessoalidade, legalidade, publicidade, moralidade e da probidade da coisa
pu´blica [dMFD 01]. Ressalta-se que qualquer processo administrativo so´ pode ser con-
siderado va´lido se estiver de acordo com estes princı´pios [FIL 01]. Estes princı´pios
sa˜o definidos no Capı´tulo VII do Tı´tulo III e no artigo )+* da constituic¸a˜o vigente. Os
princı´pios sa˜o detalhados a seguir:
ﬂ Princı´pio da legalidade - Qualquer atividade administrativa deve ser autorizada
por lei, ou seja, o estado deve respeitar as pro´prias leis que edita. Neste caso tem-se
a lei $%"!",ﬃ ' (! ;
ﬂ Princı´pio da igualdade e impessoalidade - Impessoal e´ ”o que na˜o pertence a
uma pessoa em especial”. Ou seja, aquilo que na˜o pode ser voltado especialmente a
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determinadas pessoas, tratando a todos de forma ideˆntica. De acordo com [FIL 01]
”Este princı´pio tem protec¸a˜o no direito positivo: o artigo segundo, alı´nea e, da Lei
nu´mero -.*#",*/",' 0+1 que regula a ac¸a˜o popular, culmina com a sanc¸a˜o de invalidade
o desvio de finalidade”;
ﬂ Princı´pio da moralidade - Onde o administrador pu´blico deve sempre distinguir o
que e´ honesto do que e´ desonesto;
ﬂ Princı´pio da publicidade - Impo˜e que atos administrativos devam merecer a mais
ampla divulgac¸a˜o possı´vel, pois propiciam a possibilidade de controlar a legitimi-
dade e a transpareˆncia dos atos administrativos Lesivo;
ﬂ Probidade - Causador de dano efetivo ou presumido ao patrimoˆnio pu´blico.
A inobservaˆncia das normas de que trata o concurso pu´blico implica em
nulidade do ato e a punic¸a˜o da autoridade responsa´vel [dMFD 01].
2.2.2 Equipe
Na˜o foram encontradas na legislac¸a˜o ou na bibliografia consultada re-
fereˆncias a equipe necessa´ria para realizac¸a˜o de um concurso pu´blico, por esta raza˜o
recomenda-se aqui a adoc¸a˜o de um modelo semelhante ao apresentado para concursos
vestibulares como apresentado em 2.3.2.
2.2.3 Infra-estrutura
Existem diversas Universidades e entidades sem fins lucrativos que re-
alizam a preparac¸a˜o e o controle logı´stico de concursos pu´blicos, a existeˆncia destas na˜o
implica em impedimento do orga˜o pu´blico que ira´ realizar o concurso controlar e gerir
todo o processo. Uma visa˜o mais detalhada sobre a estrutura fı´sica necessa´ria pode ser
encontrada a seguir em 2.3.3.
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2.2.4 Atividades
O processo de avaliac¸a˜o inicia com a definic¸a˜o por parte da autoridade
nomeada para coordenar o processo, do seguinte:
ﬂ Banca elaboradora;
ﬂ Banca corretora;
ﬂ Regras para realizac¸a˜o do processo de avaliac¸a˜o.
Depois de definidas as regras de convocac¸a˜o, estas devem ser publicadas em um edital
de convocac¸a˜o. A atividade de inscric¸a˜o e´ iniciada dentro do prazo definido pelo edital
e enquanto candidatos se inscrevem a banca elaboradora pode paralelamente preparar as
avaliac¸o˜es. Finalizadas as inscric¸o˜es e a preparac¸a˜o, cabe aos avaliados aguardar o inı´cio
da atividade de avaliac¸a˜o, que deve ser na data e hora definidas no edital. A atividade de
distribuic¸a˜o tem que ser iniciada em tempo, antes do inı´cio da avaliac¸a˜o, para que exista:
ﬂ Uma co´pia da avaliac¸a˜o para cada um dos candidatos;
ﬂ Um gabarito para cada candidato colocar suas respostas;
ﬂ Um ambiente que servira´ como local de avaliac¸a˜o;
ﬂ Um fiscal por ambiente, como responsabilidade de monitorar o processo de avaliac¸a˜o;
ﬂ Uma ata na qual cada um dos candidatos pode colocar sua assinatura como com-
provante de seu comparecimento;
O responsa´vel pela atividade de distribuic¸a˜o deve definir quantos ambi-
entes sera˜o necessa´rios para realizac¸a˜o da avaliac¸a˜o. A quantidade de locais de avaliac¸a˜o e´
determinada pela relac¸a˜o entre o espac¸o disponı´vel em cada local e a quantidade de avalia-
dos que esta˜o inscritos. No momento da distribuic¸a˜o normalmente procura-se manter uma
distribuic¸a˜o semi-sime´trica de avaliados por local de avaliac¸a˜o, por exemplo, existindo ﬃ
ambientes de -+ lugares e um total de 0+1 inscritos para uma avaliac¸a˜o pode-se dividir os
avaliados em um grupo de )+ﬃ e o restante em um grupo de )!) . Na data e hora definidas os
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candidatos comparecem ao local de avaliac¸a˜o, e apo´s responder as avaliac¸o˜es e seguir as
normas definidas para o processo devem aguardar a publicac¸a˜o do seu aproveitamento. A
data e os veı´culos de comunicac¸a˜o que sera˜o usados para publicac¸a˜o devem ser definidos
no edital de convocac¸a˜o. A publicac¸a˜o do resultado ocorre apo´s a banca corretora analisar
e atribuir valor para cada uma das avaliac¸o˜es. Terminada a atribuic¸a˜o inicia-se a atividade
de classificac¸a˜o na qual o resultado obtido pelos candidatos e´ ordenado de forma que se-
ja simples demonstrar quem foram os melhores candidatos. Resumidamente, o processo
aqui descrito e´ composto, conforme definido por [FIL 01], pelas seguintes atividades:
ﬂ Convocac¸a˜o e divulgac¸a˜o;
ﬂ Inscric¸a˜o;
ﬂ Preparac¸a˜o;
ﬂ Avaliac¸a˜o;
ﬂ Apurac¸a˜o;
ﬂ Classificac¸a˜o;
ﬂ Publicac¸a˜o;
ﬂ Revisa˜o;
ﬂ Divulgac¸a˜o.
A lista apresentada na˜o corresponde completamente a` proposta definida
por [FIL 01], pois foi acrescentado o item Preparac¸a˜o. Cada uma das atividades acima
listadas sa˜o detalhadas logo a seguir.
2.2.5 Convocac¸a˜o e Divulgac¸a˜o
A validade e condic¸o˜es de realizac¸a˜o do concurso pu´blico devem estar
adstritas ao edital de convocac¸a˜o, que comandara´ todo o processo seletivo [dMFD 01].
Um edital de convocac¸a˜o para concurso pu´blico deve conter, de acordo com sugesta˜o de
[dMFD 01], o seguinte:
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1. Indicac¸a˜o - Nu´mero e data do edital
2. Objeto do Edital - Onde sa˜o detalhados quais cargos sera˜o preenchidos pelo edital
3. Dos cargos - Onde os cargos sa˜o descritos minuciosamente com informac¸o˜es como
as seguintes:
ﬂ Denominac¸a˜o do cargo;
ﬂ Escolaridade mı´nima;
ﬂ Habilitac¸a˜o legal;
ﬂ Retribuic¸a˜o;
ﬂ Jornada de trabalho;
ﬂ Lotac¸a˜o;
ﬂ Atribuic¸o˜es do cargo;
ﬂ Nu´mero de vagas.
4. Requisitos para posse - Onde devem constar informac¸o˜es que podem restringir aces-
so ao cargo, tais como as seguintes:
ﬂ Nacionalidade;
ﬂ Idade mı´nima;
ﬂ Estar em dia com obrigac¸o˜es militares, se homem;
ﬂ Estar em dia com obrigac¸o˜es eleitorais;
ﬂ Apresentar declarac¸a˜o de capacidade fı´sica e mental para exercı´cio do cargo;
ﬂ Apresentar declarac¸a˜o de bens que constituem seu patrimoˆnio;
ﬂ Declarac¸a˜o de que na˜o acumula cargo, emprego ou func¸a˜o pu´blica.
5. Das inscric¸o˜es - Onde deve constar as seguintes informac¸o˜es:
ﬂ Local;
ﬂ Perı´odo;
18
ﬂ Se a inscric¸a˜o pode ser feita por procurac¸a˜o ou na˜o;
ﬂ Reserva de vagas para portadores de deficieˆncia fı´sica de no mı´nimo ﬃ 
6. Da realizac¸a˜o - Onde deve constar o seguinte:
ﬂ Local;
ﬂ Cronograma das suas etapas;
ﬂ Hora de comparecimento para ingresso no recinto;
ﬂ Hora para inı´cio da avaliac¸a˜o;
ﬂ Forma de ingresso;
ﬂ Condic¸o˜es de realizac¸a˜o da prova quanto a consulta bibliogra´fica, uso de
ma´quinas e instrumentos em geral;
7. Do Programa - Onde deve constar o seguinte:
ﬂ Indicac¸a˜o das disciplinas;
ﬂ Discriminac¸a˜o dos conteu´dos que sera˜o abordados;
ﬂ Especificac¸a˜o da bibliografia ba´sica adotada;
8. Do processo seletivo - Onde o seguinte especificado:
ﬂ Discriminac¸a˜o das etapas;
ﬂ Procedimentos de avaliac¸a˜o, tais como notas mı´nimas e peso das questo˜es;
9. Correc¸a˜o de provas - Onde o seguinte deve constar:
ﬂ Indicac¸a˜o dos me´todos de correc¸a˜o para questo˜es objetivas, de mu´ltipla escol-
ha e subjetivas;
10. Da classificac¸a˜o e dos recursos - De acordo com o seguinte;
ﬂ Crite´rios para classificac¸a˜o;
ﬂ Crite´rios de desempate;
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ﬂ Afixac¸a˜o de gabaritos para fins de recursos, se for o caso;
ﬂ Forma de apresentac¸a˜o de recursos;
ﬂ Vista de prova pelos candidatos;
ﬂ Procedimentos que devem ser seguidos para solicitar revisa˜o;
ﬂ Instaˆncia para julgamento de recursos;
11. Outras disposic¸o˜es - Onde o seguinte deve ser definido:
ﬂ Validade do concurso, que na˜o pode ser superior a dois anos;
ﬂ Indicac¸a˜o expressa de que a inscric¸a˜o do candidato implica conhecimento e
aceite de todos os termos do edital;
A divulgac¸a˜o da convocac¸a˜o pelo dia´rio oficial da unia˜o, ou DOU, por
no mı´nimo treˆs dias e´ obrigato´ria. O concurso deve ser realizado no prazo mı´nimo de -.1
dias, a contar da primeira publicac¸a˜o no DOU na forma do $ -!2 do art ﬃ!ﬃ da lei nu´mero
$!0 0!0+' (!)#",ﬃ Taxa de inscric¸a˜o e o valor deve ser fixado no edital, quando indispensa´vel o
seu custeio, ressalvadas as hipo´teses de isenc¸a˜o nele expressamente previstas (Redac¸a˜o
dada ao artigo "!" da lei nu´mero $%"!",ﬃ!'3(! e nas de nu´mero (+1 ﬃ!* e "&%45",ﬃ#46(+* ). A Figura 2.1
resume o processo de convocac¸a˜o e divulgac¸a˜o
2.2.6 Preparac¸a˜o
Na˜o foram encontradas refereˆncias que expliquem como devem ser elab-
oradas as questo˜es que ira˜o compor as avaliac¸o˜es nos concursos, por esta raza˜o recomenda-
se que seja adotado um processo semelhante ao encontrado para concursos vestibular,
descrito em 2.3.6.
2.2.7 Inscric¸a˜o
Esta etapa e´ a manifestac¸a˜o da vontade do candidato em participar do
concurso [FIL 01] bem como seu contrato de aceite das regras que definem o edital.
20
Figura 2.1: Sequ¨eˆncia do processo de convocac¸a˜o e divulgac¸a˜o. Uma convocac¸a˜o e´ tipicamente
um processo sequencial onde deve-se: definir o programa, definir crite´rios e divul-
gar a avaliac¸a˜o. O diagrama tambe´m demonstra que antes da divulgac¸a˜o apenas a
instituic¸a˜o, normalmente representada por um presidente, e uma pessoa de confianc¸a
deste, denominada avaliador, devem ter acesso ao edital de convocac¸a˜o.
2.2.8 Aplicac¸a˜o
O candidato deve comparecer ao local designado para a realizac¸a˜o da
prova (local de prova), com antecedeˆncia mı´nima definida pelo edital, munido dos itens
especificados no edital como, por exemplo, caneta esferogra´fica azul ou preta e portando
os documentos de identificac¸a˜o requisitados tais como: carteira de identidade e carta˜o
de identificac¸a˜o. Garante-se acesso ao candidato que estiver sido previamente inscrito
e apresentar o original de um documento de identificac¸a˜o, como, por exemplo um dos
seguintes: a) Ce´dula Oficial de Identidade; b) Carteira expedida por ´Orga˜o ou Conse-
lho de Classe com valor de documento de identidade (Lei 0%47ﬃ !0 , 07 de maio de 1975);
ou c) Carteira Nacional de Habilitac¸a˜o (modelo novo, com foto). Observa-se que na˜o
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se aceitam co´pias, mesmo que sejam autenticadas, e o documento de identificac¸a˜o de-
vera´ estar em perfeitas condic¸o˜es, de forma a permitir, com clareza, a identificac¸a˜o do
candidato e devera´ conter, obrigatoriamente, fotografia recente. A identificac¸a˜o e´ real-
izada pelo fiscal, sendo que e´ comum durante este processo de identificac¸a˜o solicitar que
o candidato assine uma ata a qual pode ser usada para comprovac¸a˜o futura da presenc¸a.
Durante a realizac¸a˜o das provas normalmente na˜o se admite qualquer espe´cie de consulta
ou comunicac¸a˜o entre os candidatos ou destes com outras pessoas. Costuma-se ainda na˜o
permitir o uso de equipamentos receptores de mensagens, telefones celulares, ou qual-
quer equipamento mecaˆnico ou eletroˆnico que possa operar resultados. Os candidatos
teˆm ainda, por obrigac¸a˜o, permanecer no local da prova por um tempo mı´nimo como,
por exemplo, dois terc¸os do tempo total destinado a` realizac¸a˜o da prova. O candidato e´
automaticamente desclassificado se for constatado um ou mais dos seguintes itens:
ﬂ utilizar-se ou tentar utilizar-se de meios ilı´citos para a resoluc¸a˜o da prova;
ﬂ contrariar determinac¸o˜es do Fiscal ou cometer qualquer ato de indisciplina durante
a realizac¸a˜o das provas;
ﬂ faltar a qualquer das provas ou chegar ao Local de Prova apo´s o hora´rio previsto,
ainda que por motivo de forc¸a maior;
ﬂ fornecer indı´cios para identificac¸a˜o da documentac¸a˜o distribuı´da, tais como assi-
natura fora do local apropriado, sinal ou indicac¸a˜o o´bvia.
O fiscal na˜o pode ficar sozinho com nenhum dos avaliados durante o
perı´odo que a avaliac¸a˜o estiver sendo executada, devendo permanecer com ele no mı´nimo
treˆs avaliados. Para evitar du´vidas sugere-se que, as regras adotadas sejam definidas no
edital do concurso.
2.2.9 Apurac¸a˜o
Provas de tı´tulo adotadas em alguns concursos pu´blicos na˜o possuem
poder de aprovac¸a˜o ou reprovac¸a˜o, so´ podem refletir-se na classificac¸a˜o dos candidatos
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garantindo assim o princı´pio da impessoalidade inscrito no artigo )+* da Constituic¸a˜o Fe-
deral. Como na˜o foram encontradas refereˆncias que definissem regras a serem adotadas
durante a atividade de apurac¸a˜o nos concursos sugere-se o uso das mesmas te´cnicas dos
concurso vestibular, apresentado na subsec¸a˜o 2.3.9.
2.2.10 Classificac¸a˜o
O crite´rio adotado para determinar os classificados e o peso das diversas
formas deve ser publicado no Edital de convocac¸a˜o. Cabe ainda ao edital determinar os
crite´rios que sera˜o adotados para desempate.
2.2.11 Publicac¸a˜o
Deve-se definir em edital como sera´ feita a divulgac¸a˜o.
2.2.12 Revisa˜o
Caso algum candidato julgue que houve erro no gabarito publicado ele
deve solicitar revisa˜o do item que considera errado. Se da ana´lise dos pedidos de revisa˜o
dos itens das provas resultar anulac¸a˜o de algum deles, o ponto correspondente ao item
anulado sera´ atribuı´do a todos os candidatos que realizaram a prova [FIL 01]. Sugere-se
que o Edital defina quanto tempo apo´s a publicac¸a˜o o candidato tem para encaminhar seu
pedido de revisa˜o.
2.3 Concurso Vestibular
De acordo com o [eC 01]:
”Atualmente sa˜o oferecidas 635 mil vagas para ingresso no Ensino Supe-
rior. Concorreram a elas ﬃ#89$ milho˜es de inscritos por ano, o que corresponde
a uma relac¸a˜o me´dia de quatro alunos por vaga. ”
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Na˜o estando democratizado ainda o acesso ao ensino superior a lei de
nu´mero (%46)!( - , de "&(!( 0 conhecida como Lei de Diretrizes e Bases da Educac¸a˜o (LDB)
define no seu artigo -!- que o acesso a` graduac¸a˜o se dara´ somente a`queles que, depois
de concluı´do o ensino me´dio ou equivalente, se candidatarem e se classificarem em pro-
cesso seletivo. Como se pode observar, algum tipo de processo seletivo deve ser adotado
pelas instituic¸o˜es, e neste processo a avaliac¸a˜o de uma redac¸a˜o escrita pelo candidato e´
obrigato´ria conforme portaria ﬃ#46( -:" de dezembro de ﬃ  %" . Esta sec¸a˜o tratara´ apenas do
processo seletivo conhecido como vestibular.
2.3.1 Princı´pios
Com a demanda por vagas superior a oferta mecanismos de selec¸a˜o se
justificam pelo princı´pio da igualdade e impessoalidade.
2.3.2 Equipe
A equipe necessa´ria e´ definida por [CON 02] como sendo formada pelo
seguinte:
1. Convocac¸a˜o
Presidente - Responsa´vel por coordenar e supervisionar o trabalho de todas as
equipes. Cabe ao presidente dar inı´cio ao processo ao definir em conjunto
com uma outra pessoa, aqui denominado avaliador, dar inı´cio ao processo de
avaliac¸a˜o definindo as regras do edital;
2. Preparac¸a˜o
Banca elaboradora - Aqueles que sa˜o reponsa´veis por elaborar a avaliac¸a˜o;
Elaborador - Aquele que e´ responsa´vel por elaborar uma avaliac¸a˜o, sendo mem-
bro da banca elaboradora;
Informa´tica - Aqueles que sa˜o responsa´veis por digitar e guardar de forma segura
as questo˜es;
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3. Distribuic¸a˜o
Informa´tica - Aqueles que ficam responsa´veis por imprimir os originais que sera˜o
usados para gerar as avaliac¸o˜es;
Apoio Aqueles que esta˜o encarregados da entrega e da preparac¸a˜o do local ou lo-
cais onde sera˜o realizadas as avaliac¸o˜es. Fazem parte deste grupo: seguranc¸as,
motoristas, faxineiras;
4. Aplicac¸a˜o
Apoio - Grupo responsa´vel por auxiliar os fiscais;
Coordenador de aplicac¸a˜o - Responsa´vel por coordenar e treinar os fiscais;
Fiscais - Grupo dos responsa´veis por supervisionar o processo de aplicac¸a˜o;
Fiscal - Aquele que e´ responsa´vel por supervisionar o processo a avaliac¸a˜o, sendo
membro do grupo de fiscais;
5. Correc¸a˜o
Banca corretora - grupo formado pelos responsa´veis pela atribuic¸a˜o de valor a`s
avaliac¸o˜es;
Corretor - Aquele que atribui valor a uma avaliac¸a˜o apo´s analisada, sendo membro
da banca corretora;
Fiscais de correc¸a˜o - Grupo formado pelas pessoas responsa´veis por garantir o
cumprimento das normas durante a correc¸a˜o;
Fiscal de correc¸a˜o - Aquele que supervisiona o processo de correc¸a˜o, sendo mem-
bro do grupo de fiscais de correc¸a˜o;
Informa´tica - Aqueles que esta˜o responsa´veis por digitalizar as respostas para as
perguntas de mu´ltipla escolha e executar os programas que atribuem valor a
estas respostas;
6. Publicac¸a˜o
Informa´tica - Aqueles que esta˜o responsa´veis por emitir a relac¸a˜o de classificados;
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2.3.3 Infra-estrutura
Diversas Universidades, pu´blicas e privadas, possuem uma comissa˜o
permanente de vestibular responsa´vel por gerir o processo de selec¸a˜o de candidatos e
promover uma discussa˜o do que realmente se pretende avaliar, auxiliando a executar
as avaliac¸o˜es de acordo com as expectativas da instituic¸a˜o e do candidato. Existem
comisso˜es permanentes responsa´veis pelo processo de selec¸a˜o de instituic¸o˜es que pos-
suem grande quantidade de candidatos ou uma grande quantidade de cursos cita-se, por
exemplo, Unicamp [ACA 02] que em ﬃ !+ﬃ teve -.*/4;ﬃ 0!1 candidatos inscritos para seus
1  cursos. Supondo que cada local de avaliac¸a˜o (sala), usado pela Unicamp, possua -+
lugares tem-se um total de " "&$+ﬃ salas usadas para realizar a avaliac¸a˜o dos candidatos.
Havendo em cada sala um fiscal e um auxiliar de fiscal, conforme afirmado pela Uni-
camp, descobre-se que houveram aproximadamente ﬃ ) 0 - pessoas trabalhando no proces-
so de fiscalizac¸a˜o. Outros valores e mais detalhes podem ser obtidos no livro que esta´
disponı´vel na pa´gina da Unicamp na Internet. A grandeza dos nu´meros permitir perceber
que um processo bem definido e documentado e´ o mı´nimo necessa´rio para coordenar um
vestibular, pois existe neste problemas de escala, como grande nu´mero de avaliados, um
curto espac¸o de tempo entre atividades e requisitos rı´gidos no que se refere a seguranc¸a
e transpareˆncia da execuc¸a˜o. Cabe a` comissa˜o definir e executar e monitorar o proces-
so. Como a Unicamp na˜o e´ a u´nica instituic¸a˜o a adotar esse modelo, lista-se, a tı´tulo de
exemplo, a seguir as seguintes comisso˜es permanentes:
ﬂ CONVEST, comissa˜o permanente para os vestibulares da UNICAMP, que pode
ser encontrada no enderec¸o eletroˆnico em http://www.convest.unicamp.br/ ;
ﬂ Fundac¸a˜o CESGRANRIO, instituı´da por dez universidades pu´blicas e particu-
lares, encontrada no enderec¸o eletroˆnico http://www.cesgranrio.org.br/ ;
ﬂ Coperve, comissa˜o permanente para os vestibulares da UFSC, que pode ser encon-
trada em http://www.coperve.ufsc.br/ ;
Uma lista completa das comisso˜es permanentes para as Universidades
Federais e seu respectivo enderec¸o na Internet pode ser encontrada na pa´gina da comissa˜o
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permanente das Universidades Federal e Federal Rural de Pernambuco, localiza no enderec¸o
http://www.covest.com.br/institucional/sites.html.
2.3.4 Atividades
O concurso vestibular segue as mesmas etapas e caracterı´sticas previa-
mente apresentada no processo de concursos pu´blicos, na subsec¸a˜o 2.2.4.
2.3.5 Convocac¸a˜o e divulgac¸a˜o
O decreto nu´mero ﬃ/47)! 0 , publicado no DOU nu´mero 159, Sec¸a˜o 1, da
pa´gina 17991, de 20 de agosto de 1997, define que as instituic¸o˜es de ensino superior
anualmente, antes de cada perı´odo letivo, tornara˜o pu´blicos seus crite´rios de selec¸a˜o de
alunos. Nesta ocasia˜o tambe´m tornara˜o pu´blicos o seguinte:
ﬂ A qualificac¸a˜o do seu corpo docente em efetivo exercı´cio nos cursos de graduac¸a˜o;
ﬂ A descric¸a˜o dos recursos materiais a` disposic¸a˜o dos alunos, tais como laborato´rios,
computadores, acessos a`s redes de informac¸a˜o e acervo das bibliotecas;
ﬂ O elenco dos cursos reconhecidos e dos cursos em processo de reconhecimento,
assim como dos resultados das avaliac¸o˜es realizadas pelo Ministe´rio da Educac¸a˜o
e do Desporto;
ﬂ O valor dos encargos financeiros a serem assumidos pelos alunos e as normas de
reajuste aplica´veis ao perı´odo letivo a que se refere o processo seletivo.
Concursos vestibulares guardam grandes semelhanc¸as com concursos
pu´blicos. Devido a essas semelhanc¸as, pode-se adotar na etapa de convocac¸a˜o um modelo
de edital semelhante ao apresentado para concursos pu´blicos, conforme visto na subsec¸a˜o
2.2.5. Sugere-se aqui que o modelo contenha o seguinte:
1. Indicac¸a˜o - Edital, nu´mero e data;
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2. Objeto do concurso - Onde e´ detalhada a disponibilidade de vagas por curso reco-
nhecido;
3. Das inscric¸o˜es:
ﬂ Local;
ﬂ Perı´odo;
ﬂ Se a inscric¸a˜o pode ser feita por procurac¸a˜o;
ﬂ Reserva de vagas para minorias;
ﬂ Uso do ENEM;
4. Da realizac¸a˜o:
ﬂ Local;
ﬂ Cronograma das suas etapas;
ﬂ Hora de comparecimento para ingresso no recinto;
ﬂ Hora para inı´cio da avaliac¸a˜o;
ﬂ Forma de ingresso;
ﬂ Condic¸o˜es de realizac¸a˜o da prova quanto a consulta bibliogra´fica, uso de
ma´quinas e instrumentos em geral;
5. Do programa:
ﬂ Indicando as disciplinas;
ﬂ Discriminando os conteu´dos que sera˜o abordados;
ﬂ Especificando a bibliografia ba´sica que sera´ adotada;
6. Do processo seletivo:
ﬂ Discriminac¸a˜o das etapas;
ﬂ Procedimentos de avaliac¸a˜o, tais como notas mı´nimas e peso das questo˜es;
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7. Correc¸a˜o:
ﬂ Indicac¸a˜o dos me´todos de correc¸a˜o para questo˜es objetivas, de mu´ltipla esco-
lha e subjetivas;
8. Da classificac¸a˜o e dos recursos;
ﬂ Crite´rios para classificac¸a˜o;
ﬂ Crite´rios de desempate;
ﬂ Afixac¸a˜o de gabaritos para fins de recursos, se for o caso;
ﬂ Forma de apresentac¸a˜o de recursos;
ﬂ Vista de prova pelos candidatos;
ﬂ Procedimentos que devem ser seguidos para solicitar revisa˜o;
ﬂ Instaˆncia para julgamento de recursos;
9. Outras disposic¸o˜es:
ﬂ Prazo para matrı´cula;
Na˜o foram encontradas refereˆncias a leis que definem como deve ser
realizada a etapa de divulgac¸a˜o, cabendo a` instituic¸a˜o definir que veı´culos usara´ para
divulgar a lista de aprovados.
2.3.6 Preparac¸a˜o
A preparac¸a˜o das provas e´ realizada por uma banca elaboradora. O
processo precisa estar sob responsabilidade e supervisa˜o de um coordenador, que deve
realizar o seguinte: definir os objetivos, escolher os membros da banca, selecionar as
questo˜es que ira˜o compor a avaliac¸a˜o e manter a avaliac¸a˜o segura ate´ o inı´cio da distri-
buic¸a˜o. Os membros da banca elaboradora sa˜o responsa´veis pela criac¸a˜o das questo˜es.
Sugere-se o seguinte conjunto de normas, que pode ser usado para reger esse processo e
evitar que ocorra vazamento de informac¸a˜o:
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ﬂ Os membros da banca elaboradora na˜o devem ter contato entre si;
ﬂ O coordenador deve definir quantas questo˜es cada membro da banca elaboradora
deve criar;
ﬂ Cada membro da banca durante a preparac¸a˜o deve ter cuidado com o seguinte:
– As questo˜es sejam armazenadas de forma segura, ou seja, terceiros na˜o podem
ter acesso ao conteu´do das questo˜es;
– As questo˜es tenham interpretac¸a˜o u´nica;
– As questo˜es abranjam apenas o programa definido no edital;
– As questo˜es abranjam todo o programa definido no edital;
– As questo˜es sejam ine´ditas;
– As questo˜es sejam independentes entre si, ou seja, uma questa˜o na˜o deve de-
pender de outra para sua comprenssa˜o;
– As alternativas sejam independentes entre si, ou seja, uma alternativa na˜o deve
depender da existeˆncia de outra para sua compreensa˜o;
– As questo˜es devem ser enviadas para o coordenador de forma segura;
ﬂ O coordenador deve selecionar as questo˜es que ira˜o compor a avaliac¸a˜o e armazenar
a avaliac¸a˜o de forma a evitar acessos na˜o autorizados, normalmente em um cofre.
Dentro da avaliac¸a˜o e´ importante que se mantenha a independeˆncia en-
tre questo˜es e dentro das questo˜es que se mantenha a independeˆncia entre alternativas,
pois o cordenador pode trocar a ordem das questo˜es ou eliminar questo˜es. Seguindo as
sugesto˜es apresentadas pode-se concluir que o nu´mero de questo˜es disponı´veis ( < ) para
uma avaliac¸a˜o sera´ igual a quantidade de membros na banca ( = ) vezes a quantidade de
questo˜es ( > ) elaboradas por cada membro, ou seja, <@?A=CBD> . Por exemplo, uma banca
elaboradora constituı´da de - membros onde cada um destes elaborou "& questo˜es (E ), tem-
se <F?G-HBI"& . A quantidade de provas possı´veis com E questo˜es e´ dada por
KJ3L M
?
J3N
O
J3N PRQSM&N
onde
KTVUWLYXZU
?
TVUWN
O
TVUWN PRQ[XZUWN
sendo possı´vel elaborar )#47+* 1#47( (!%471!ﬃ3-:46!!0%4\-+! diferentes provas
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1
. Outra alternativa para este processo e´ resumida na figura 2.2, nesta alternativa os mem-
bros da banca elabora a avaliac¸a˜o em conjunto, aumentando a consisteˆncia e padronizac¸a˜o
da avaliac¸a˜o mas diminuindo o nu´mero de avaliac¸o˜es possı´veis.
Figura 2.2: Sequ¨eˆncia do processo de preparac¸a˜o. Chama-se atena˜o para o fato de que as ativi-
dades executadas pela gra´fica possuem pouca seguranc¸a. Como outra alternativa ao
modelo apresentado nesta figura a comissa˜o pode enviar as questo˜es para um coorde-
nador que ficara´ responsa´vel pela seguranc¸a das questo˜es e por definir quais questo˜es
fara˜o parte da avaliac¸a˜o.
1Esta fo´rmula na˜o excluı´ a possibilidade de uma avaliac¸a˜o conter questo˜es elaboradas por um u´nico
autor.
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2.3.7 Inscric¸a˜o
A inscric¸a˜o, assim como as demais etapas, deve ter seu funcionamento
descrito no edital de convocac¸a˜o, a fim de garantir que o processo transcorra de forma
transparente. ´E relativamente comum a disponibilizac¸a˜o para o candidato de diversas
formas para realizar a inscric¸a˜o:
ﬂ Postos autorizados;
ﬂ Secretaria da instituic¸a˜o;
ﬂ Correios;
ﬂ Pa´ginas na internet.
O processo de inscric¸a˜o, resumido pela Figura 2.3, em algumas institui-
c¸o˜es vem ja´ a algum tempo sendo feito atrave´s da Internet. Por exemplo, para o vestibular
ﬃ  +ﬃ a Universidade para Desenvolvimento do Estado de Santa Catarina, ou simples-
mente UDESC, disponibilizou em seu enderec¸o na Internet, localizado em [UDE 01], um
formula´rio para o processo de inscric¸a˜o, onde o futuro candidato apo´s preencher todos
os campos e´ considerado pre´-inscrito. O candidato pre´-inscrito tem acesso a um boleto
paga´vel em qualquer ageˆncia banca´ria. Seguido este processo deve-se enviar via Sedex
para UDESC o formula´rio impresso ao final do processo de pre´-inscric¸a˜o, assinado e
anexado a uma foto de 1 ]^= ﬀ * ]^= datada do ano anterior, junto com uma fotoco´pia da
ce´dula de identidade.
2.3.8 Aplicac¸a˜o
O processo de aplicac¸a˜o e´ executado seguindo as mesmas regras defini-
das para concursos, conforme descrito na subsec¸a˜o 2.2.8. O processo de aplicac¸a˜o pode
ser dividido em dois subprocessos, onde no primeiro o avaliado e´ autorizado a participar
da avaliac¸a˜o, conforme ilustrado na Figura 2.4, e no segundo o avaliado responde a`s
questo˜es da avaliac¸a˜o, como ilustrado na Figura 2.5.
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2.3.9 Apurac¸a˜o
O processo de apurac¸a˜o, resumido na Figura 2.6, deve seguir os prin-
cı´pios da igualdade e impessoalidade. De forma geral, para garantir estes princı´pios a
banca corretora na˜o deve possuir acesso ao nome do candidato. Testes de mu´ltipla es-
colha podem ser corrigidos por computadores. O Edital deve determinar, sempre que
possı´vel, como sera´ procedida a correc¸a˜o dos carto˜es de respostas. Os itens sera˜o consi-
derados errados e, portanto, na˜o computados como acertos, quando ocorrer um ou mais
do seguinte:
ﬂ A resposta assinalada pelo candidato for diferente daquela listada como correta no
gabarito;
ﬂ O candidato assinalar mais de uma opc¸a˜o para cada questa˜o;
ﬂ O candidato deixar de assinalar alguma opc¸a˜o;
ﬂ Ou houver rasuras.
Para provas subjetivas, os crite´rios adotados para avaliac¸a˜o devem, pre-
ferencialmente, ser definidos no edital. A correc¸a˜o das provas, bem como a apurac¸a˜o da
nota final, devem ser feitas sem identificac¸a˜o nominal dos candidatos, garantindo desta
forma o princı´pio da impessoalidade. Merece destaque o trabalho realizado pela Con-
vest, em [CON 02], que introduziu no ano de ﬃ  ! diversos mecanismos para impedir a
identificac¸a˜o das provas discursivas pelos corretores. O processo adotado denomina-se
correc¸a˜o cega. O principal mecanismo desse processo e´ a identificac¸a˜o de cada prova por
um co´digo, que pode ser lido por um leitor o´ptico. As notas sa˜o lanc¸adas em uma ficha
para leitura o´ptica e na˜o no caderno de respostas do candidato. Cada prova recebe duas
notas que podem ser dadas em tempos distintos, sendo que o segundo corretor na˜o tem
conhecimento da nota atribuı´da pelo primeiro. Apo´s a atribuic¸a˜o e´ feito o processamento
pela equipe de informa´tica. Realizado o processamento, emite-se uma se´rie de relato´rios
perio´dicos que apontam as discrepaˆncias entre as notas dos dois corretores. A me´dia
das duas notas foi adotada como nota final quando a diferenc¸a das duas for, no ma´ximo,
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um ponto; no caso de uma diferenc¸a maior do que um ponto sera´ realizada uma terceira
correc¸a˜o. O processo de correc¸a˜o cega foi adotado visando fornecer maior tranqu¨ilidade
ao avaliado com relac¸a˜o a lisura do processo. As questo˜es de mu´ltipla escolha sa˜o cor-
rigidas por sistemas computacionais.
2.3.10 Classificac¸a˜o
Os resultados sa˜o ordenados de forma que seja simples demonstrar os
melhores candidatos. De forma geral, tem-se o processo ilustrado na Figura 2.7. A
[CON 02] acrescenta a esta atividade a ana´lise do desempenho dos candidatos, para deter-
minar ı´ndices que permitam definir a qualidade das questo˜es e da avaliac¸a˜o. Por exemplo,
a [CON 02] analisa o seguinte para cada questa˜o que compo˜em a avaliac¸a˜o:
ﬂ IF - ´Indice de facilidade - Mede o quanto a questa˜o foi fa´cil, ou difı´cil, para o
conjunto de indivı´duos que se submeteram a uma determinada avaliac¸a˜o. O ı´ndice
varia entre  e " e quanto mais pro´ximo de " mais fa´cil e´ a questa˜o;
ﬂ ID - ´Indice de discriminac¸a˜o - Mede o quanto uma determinada questa˜o e´ capaz
de separar os candidatos que obtiveram melhor desempenho na prova daqueles de
pior desempenho. Ou seja, um item discriminativo e´ respondido corretamente pelos
candidatos de melhor desempenho na prova e incorretamente pelos candidatos de
pior desempenho;
A Universidade Federal do Rio Grande do Sul (UFRGS) procura por
cola, medindo a quantidade de coincideˆncias entre candidatos. Ou seja, procura localizar
candidatos que cometeram os mesmos erros e acertos nas provas objetivas.
2.3.11 Publicac¸a˜o
Atualmente as instituic¸o˜es em sua grande parte adotaram a Internet co-
mo um canal para divulgac¸a˜o dos resultados. Quando, por exemplo, a Unicamp publica a
relac¸a˜o dos classificados, a pa´gina Internet correspondente tem seu maior ı´ndice de aces-
so no ano. Por exemplo, com o anu´ncio dos classificados no dia ﬃ  de dezembro de ﬃ !%" ,
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aconteceram cerca de )!  mil consultas dos dados disponı´veis em [ACA 02]. No entanto,
o resultado ainda continua sendo divulgado pela imprensa escrita.
2.3.12 Revisa˜o
Sugere-se o uso das mesmas ide´ias esplanadas na subsec¸a˜o 2.2.12 em
conjunto com o processo que pode ser visto na Figura 2.8.
Os seguintes servic¸os sa˜o normalmente automatizados:
ﬂ Processamento das correc¸o˜es de provas;
ﬂ A preparac¸a˜o das listas de convocados para matrı´cula;
ﬂ A gerac¸a˜o das listas de convocados e de espera e o processamento das matrı´culas.
2.4 Certificac¸o˜es
Um treinamento agrega conhecimento e desenvolve habilidades, atrave´s
deles as empresas repassam conhecimento e procuram melhorar seu quadro pessoal. Pore´m
o processo de treinamento empresarial precisa de garantias de efetividade para evitar que
ocorram: acidentes, perdas de produtividade, desperdı´cios e falta de qualidade. Um pro-
cesso de certificac¸a˜o pode ser usado para demonstrar o nı´vel de conhecimento de uma
pessoa, isto e´, ao passar em um exame a pessoa comprova o qua˜o apta esta´ para realizar
uma determinada atividade.
A empresa ou organizac¸a˜o proprieta´ria do produto ou tecnologia para o
qual a certificac¸a˜o foi desenvolvida atesta a qualificac¸a˜o da pessoa, emitindo um certifi-
cado. Na a´rea te´cnica tem-se como exemplo grandes empresas que possuem programas
de certificac¸a˜o como: Oracle, Microsoft, Sun e Novell.
2.4.1 Tipos de Certificac¸o˜es
As certificac¸o˜es podem ser agrupadas em:
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ﬂ Licenciamento profissional;
ﬂ Licenciamento (como, por exemplo, carteira de motorista);
ﬂ Certificac¸a˜o profissional;
ﬂ Certificac¸a˜o Acadeˆmica.
2.4.2 Estudo de caso
A Prometric e´ lı´der mundial em fornecer tecnologia de Avaliac¸a˜o do
Conhecimento, providenciando tecnologia para aplicac¸a˜o em empresas que lidam com
grandes volumes de avaliac¸o˜es e/ou avaliados. Com um faturamento em ﬃ3!%" de *#8^ﬃ
bilho˜es de do´lares oferece os seguintes servic¸os:
ﬂ Preparac¸a˜o de avaliac¸o˜es;
ﬂ Processamento dos resultados;
ﬂ Consultoria na preparac¸a˜o;
ﬂ Marketing das certificac¸o˜es.
As avaliac¸o˜es sa˜o realizados em unidades certificadoras que sa˜o auto-
rizadas pela Prometric, no Brasil existem entidades certificadoras nas capitais e grandes
centros. A Prometric, por sua vez, e´ autorizada por empresas ou grupos a emitir cer-
tificados que devem ser autenticados pelas unidades certificadoras atrave´s de carimbo,
marca d’a´gua de assinatura de pessoa autorizada pela Prometric. A atuac¸a˜o da Prometric
encontra-se dividida em treˆs grandes segmentos:
Empresas de tecnologia, onde destacam-se como clientes: Cisco, Compaq,IBM, Mi-
crosoft, Oracle;
Acadeˆmica, onde destaca-se como cliente Educational Testing Service’s ou ETS re-
sponsa´vel por diversos testes acadeˆmicos nos Estados Unidos como, por exemplo,
o teste de proficieˆncia em lı´ngua Inglesa (Test of English as a Foreign Language -
TOEFL);
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Licenciatura profissional, onde existem exames para mais de *  organizac¸o˜es como,
por exemplo, National Association of Securities Dealers;
2.4.2.1 Princı´pios
Credibilidade e´ o principal beneı´ficio da certificac¸a˜o, pois as empresas
acreditam que os profissionais certificados comprovaram domı´nio. Segundo a Prometric
$+1 _ dos empregadores pagam pela avaliac¸a˜o do seu pessoal.
2.4.3 Equipe
A Prometric possui profissionais na a´rea de preparac¸a˜o, correc¸a˜o e cen-
tros autorizados que empregam administradores que na realidade sa˜o responsa´veis pelo
processo de fiscalizac¸ ao da aplicac¸a˜o.
2.4.3.1 Infra-estrutura
No ano de ﬃ !%" a empresa, que tem sede em Baltimore nos Estados
Unidos, disponibilizou ﬃ3-+! diferentes testes atrave´s de uma estrutura que consiste de
-+$ ! centros autorizados para realizac¸a˜o de testes. Existem filiais em "`)!0 paı´ses, empre-
gando mundialmente )!!! pessoas. Cada certificadora possui no mı´nimo:
ﬂ Uma sala de uso individual, dispondo de acomodac¸o˜es em geral;
ﬂ Computador com acesso a rede, sem nenhuma unidade de disco removı´vel (dis-
quete, gravador de cd ou outra mı´dia), software de avaliac¸a˜o instalado;
ﬂ Diciona´rio;
ﬂ Papel e la´pis;
ﬂ Uma caˆmera que monitora o avaliado durante todo o processo;
A sala de teste e´ de uso individual sendo circundada por vidro transpa-
rente.
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2.4.4 Atividades
Tipicamente o processo de uma certificac¸a˜o segue a mesma sequ¨eˆncia
de atividades de um concurso, ou seja, e´ necessa´rio: divulgar, elaborar, distribuir, avaliar
e corrigir.
2.4.5 Divulgac¸a˜o
As empresas podem criar sua pro´pria campanha de marketing ou adquirir
este servic¸o da Prometric. Os sala´rios recebidos pelas pessoas que possuem algumas
certificac¸o˜es, como as da Microsoft, em muitos casos sa˜o usados como fator motivante
nestas campanhas.
2.4.6 Distribuic¸a˜o
A avaliac¸a˜o e´ feita dentro de uma sala de uso individual em um com-
putador que possui o software de avaliac¸a˜o instalado. Um dia antes da avaliac¸a˜o o admin-
istrador do sistema, que faz tambe´m o papel de responsa´vel pela assinatura do certificado
conecta-se a Prometric atrave´s do software e envia a lista de provas e candidatos do dia
seguinte. Na manha˜ em que o teste sera´ realizado e´ feita uma conexa˜o que faz a trans-
fereˆncia das provas que sera˜o aplicadas no dia, o canal usado tem sua seguranc¸a garantida
atrave´s do uso de algoritmos criptogra´ficos, como os descritos no capı´tulo 5, infelizmente
na˜o sa˜o fornecidas informac¸o˜es sobre o algoritmo usado para que se possa determinar sua
efetividade. Mesmo que dois candidatos estejam agendados para fazer a mesma avaliac¸a˜o
em um determinado dia na˜o se pode garantir que as provas sera˜o iguais, pois o servidor
realiza um sorteio pre´vio das questo˜es, a quantidade me´dia de questo˜es disponı´veis no
servidor por prova na˜o esta publicada.
2.4.7 Avaliac¸a˜o
Para realizac¸a˜o da avaliac¸a˜o o avaliado deve entrar em contato com uma
unidade autorizada e indicar qual teste ira´ fazer e em qual data estara´ fazendo este. O
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processo de avaliac¸a˜o e´ bastante simples:
I. Primeiro e´ verificada a identidade do candidato, que deve possuir um documento
que contenha foto. Em alguns casos esta etapa requer que seja apresentada uma
carta de autorizac¸a˜o da empresa que esta´ patrocinando a avaliac¸a˜o. Em outros, uma
foto digital e´ enviada a` empresa do cliente;
II. Todos os itens pessoais dos candidatos devem ficar fora da a´rea de teste;
III. Em va´rios exames, e´ providenciado papel de rascunho e la´pis. O papel usado deve
ser timbrado, carimbado, e devolvido ao sair da sala.
O administrador do centro autorizado pode a qualquer momento cance-
lar a pontuac¸a˜o e a avaliac¸a˜o quando houver por parte do avaliado:
I. Comportamento inapropriado;
II. Impossibilidade de comprovar a identidade;
III. Tentativa de fazer o teste no lugar de outra pessoa;
IV. Tentativa de receber auxı´lio;
V. Tentativa de remover o rascunho da sala de avaliac¸a˜o;
VI. Tentativa de usar material fora o que foi deixado na sala pelo administrador;
VII. Tentativa de remover questo˜es em qualquer formato da sala de avaliac¸a˜o;
VIII. Tentativa de obter acesso na˜o autorizado ao teste, a questo˜es do testes ou informac¸o˜es
na˜o pu´blicas sobre o teste;
IX. Tentativa de permanecer na sala de avaliac¸a˜o por mais tempo do que o permitido;
O nu´mero de questo˜es nas avaliac¸o˜es varia entre as diversas certificac¸o˜es
oferecidas, por exemplo, a certificac¸a˜o de Programador Java e´ constituı´da de 0! enquan-
do a de Desenvolvedor Java contem apenas 1 questo˜es. As questo˜es sa˜o em sua maioria
de mu´ltipla escolha, em poucas questo˜es e´ necessa´ria a digitac¸a˜o de alguma resposta e
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quando isto e´ necessa´rio limita-se normalmente a digitac¸a˜o de algumas poucas palavras.
Teˆm-se, excec¸o˜es como o caso da avaliac¸a˜o de Desenvolvedor Java que, por este motivo,
sera´ detalhada na sec¸a˜o 2.4.8.
2.4.7.1 Correc¸a˜o
As avaliac¸o˜es, normalmente, sa˜o corrigidas pelo software que emite um
certificado contendo o resultado do aproveitamento¿ O certificado e´ impresso em papel es-
pecial e logo em seguida carimbado e assinado. O certificado emitido no TOEFL quando
realizado por computador conte´m uma foto tirada do avaliado no momento da avaliac¸a˜o
por uma caˆmera fixada no computador.
Na certificac¸a˜o de Desenvolvedor Java, detalhada na sec¸a˜o 2.4.8, o re-
sultado na˜o e´ corrigido pelo computador e sim encaminhado para uma empresa indepen-
dente especializada em corrigir este e outros testes relacionados a a´rea de tecnologia.
2.4.7.2 Seguranc¸a
A Prometric distribui suas avaliac¸o˜es a partir de um computador central
atrave´s de uma rede de computadores. A avaliac¸a˜o e´ distribuı´da por um canal seguro,
conforme apresentado em 2.4.6, as avaliac¸o˜es sa˜o armazenadas cifradas. As avaliac¸o˜es
ficam na memo´ria do computador em formato aberto apenas durante a avaliac¸a˜o. Reg-
ularmente sa˜o realizadas checagens de seguranc¸a no computador central, localizado na
sede da Prometric, onde as questo˜es permanecem todo tempo cifradas. Auditorias podem
ser feitas nas autorizadas sem aviso pre´vio.
2.4.8 Certificac¸a˜o com Avaliac¸a˜o na˜o Presencial
A certificac¸a˜o de Desenvolvedor Java diferencia-se das demais por estar
dividida em duas etapas, sendo, uma pra´tica na˜o presencial e outra teo´rica feita de forma
presencial:
ﬂ A prova pra´tica e´ definida pela Sun que libera para o candidato a especificac¸a˜o de
um projeto, quando se recebe a especificac¸a˜o pode-se iniciar a construc¸a˜o de uma
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aplicac¸a˜o que atenda as caracterı´sticas determinadas nas especificac¸o˜es do projeto.
O candidato a desenvolvedor apo´s finalizar o projeto deve enviar o co´digo fonte
deste para a Sun.
ﬂ A prova teo´rica pode ser feita se o candidato atingir na prova pra´tica uma nota
mı´nima. A prova teo´rica e´ constituı´da de cinco perguntas divididas em quatro
partes. Esta prova diferencia-se tambe´m das demais por ser escrita, onde o can-
didato descreve suas deciso˜es de implementac¸a˜o. Finalizado o teste na˜o e´ emitido
um certificado, apenas um documento indicando que as questo˜es sera˜o corrigidas e
em breve sera´ enviado o resultado.
O teste teo´rico e´ aplicado para determinar se o avaliado foi realmente o
desenvolvedor da aplicac¸a˜o, pois acredita-se que se ele sabe responder perguntas sobre a
aplicac¸a˜o ele deve ter criado esta.
2.5 Avaliac¸a˜o Presencial em Sala de Aula
Segundo [VAS 98], “O ensino tem que ser muito exigente, ja´ que
no´s queremos apenas transformar o mundo”. As avaliac¸o˜es, como normalmente veˆm
sendo aplicadas, obrigam que os avaliados estejam durante a avaliac¸a˜o na presenc¸a do
avaliador e sob constante supervisa˜o. O avaliado tem que, por exemplo, se deslocar
de sua resideˆncia para um local previamente definido, onde ocorrera´ a avaliac¸a˜o. Em
[VAS 98], lembra-se a existeˆncia de diversos fatores geradores de tensa˜o e dificuldades.
Exemplificam-se estes fatores abaixo:
ﬂ Data marcada;
ﬂ Hora´rio rı´gido quanto ao inı´cio;
ﬂ Hora´rio rı´gido quanto a` durac¸a˜o;
ﬂ Mate´ria determinada;
ﬂ Relac¸a˜o de desconfianc¸a;
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O professor ao desejar que o aluno seja muito bom e muito competente
deve estar durante todo o processo avaliando a aprendizagem para poder determinar a
qualidade do seu trabalho e o aproveitamento do grupo. Com base nos resultados cabe
ao professor repensar sua postura e procurar corrigir os problemas que venham a sur-
gir, podendo levar novas atividades com o mesmo conteu´do que permitam superar as
dificuldades, e este conteu´do deve fazer parte da pro´xima avaliac¸a˜o para verificar se as di-
ficuldades foram superadas [VAS 98]. No entanto, a efetividade e validade da avaliac¸a˜o,
segundo [VAS 98], dependem de uma ra´pida correc¸a˜o e devoluc¸a˜o dos resultados. Ao
aplicar avaliac¸o˜es contı´nuas ele, o professor, acaba se sobrecarregando [VAS 98] e para
evitar o excesso de trabalho muitos professores optam por aplicar um nu´mero reduzido
de avaliac¸o˜es, onde os alunos sa˜o avaliados em uns poucos momentos. Reduz-se desta
forma o desgaste do professor, mas tem-se menor retorno sobre o real aproveitamento do
grupo [VAS 98, AVA 98].
2.5.1 Pape´is da Avaliac¸a˜o
Liane Tarouco, em [TAR 00], enfatiza que como a avaliac¸a˜o esta´ nor-
malmente desvinculada do processo de ensino e aprendizagem esta acaba servindo apenas
para classificar o aluno e fica sem repercussa˜o na dinaˆmica de trabalho adotada em sala
de aula. O trabalho de [MAD 71], conforme [TAR 00] , caracteriza a avaliac¸a˜o como dos
treˆs tipos seguintes:
Formativa - Executada durante o processo de instruc¸a˜o incluindo todos conteu´dos importantes
da etapa; sendo u´til como forma de fornecer ao aluno retorno sobre o que este
realmente aprendeu e o que precisa aprender. O professor por sua vez e´ beneficiado
com a ra´pida identificac¸a˜o do seguinte:
– Falhas dos alunos;
– Aspectos que devem ser modificados;
– Atendimento a`s diferenc¸as individuais dos alunos;
– Medidas alternativas para recuperac¸a˜o das falhas de aprendizagem;
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Somativa - Executada ao final da instruc¸a˜o, com o objetivo de verificar o que o aluno efetiva-
mente aprendeu; neste tipo de avaliac¸a˜o procura-se o seguinte:
– Incluir os conteu´dos mais relevantes;
– Contemplar os objetivos mais amplos do perı´odo de instruc¸a˜o;
– Fornecer um meio do aluno conhecer seu desempenho;
– Atribuir notas aos alunos;
– Permitir comparar diversos alunos;
Diagno´stica - Antes e durante o processo de instruc¸a˜o, onde no primeiro momento tem por
func¸o˜es o seguinte:
– Verificar se o aluno possui determinadas habilidades ba´sicas;
– Determinar se objetivos de um curso ja´ foram dominados pelo aluno;
– Agrupar alunos conforme suas caracterı´sticas;
– Encaminhar alunos a estrate´gias e programas alternativos de ensino;
Em um segundo momento procura-se buscar a identificac¸a˜o das causas na˜o pedago´gicas
dos repetidos fracassos de aprendizagem, promovendo, inclusive quando necessa´rio, o
encaminhamento do aluno a outros especialistas tais como psico´logos e orientadores edu-
cacionais, entre outros.
Fica claro em [TAR 00], que apesar de poderem existir diferenc¸as es-
truturais entre testes formativos, somativos e diagno´sticos, todos os treˆs podem servir a`s
treˆs func¸o˜es da avaliac¸a˜o, dependendo do uso que se pretenda fazer dos seus resultados.
Sem o uso de avaliac¸o˜es na˜o ha´ como tomar deciso˜es que visem a melhoria do processo
ensino-aprendizagem.
2.5.2 Princı´pios
Os princı´pios da igualdade e impessoalidade, por questo˜es morais de-
vem ser seguidos pelo avaliador. Apesar de estudos comprovarem que o avaliador tende
a ser mais rı´gido nas u´ltimas avaliac¸o˜es que corrige de um grupo de avaliados.
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2.5.3 Equipe
´E comum que uma u´nica pessoa, o professor do curso ou disciplina, re-
alize todas as atividades das avaliac¸o˜es. Em alguns casos a atividade de revisa˜o e´ realizada
por uma banca de professores como pode ser visto em 2.5.11.
2.5.4 Infra-estrutura
O ambiente usado para ensinar costumeiramente tambe´m e´ usado como
espac¸o fı´sico para aplicac¸a˜o da avaliac¸a˜o, no entanto, dependendo do caso o avaliador
tem plena liberdade para escolher outro ambiente. Pode-se terceirizar ou possuir equipa-
mentos e equipe para reproduzir a avaliac¸a˜o.
2.5.5 Atividades
As etapas seguem a mesma lo´gica e sequ¨eˆncia enumeradas para outras
avaliac¸o˜es, sendo assim necessa´rio: divulgar, elaborar, aplicar, apurar (corrigir), publicar
os resultados e revisar.
2.5.6 Convocac¸a˜o e Divulgac¸a˜o
Avaliac¸o˜es formativas, somativas ou diagno´sticas devem ter antes de
aplicados suas regras especificadas e objetivos definidos. Deve-se divulgar e esclarecer
amplamente para os avaliados estas regras e objetivos. A definic¸a˜o e divulgac¸a˜o ocorrem
inclusive nos chamados testes ”surpresa”, onde a divulgac¸a˜o e´ realizada com pouca ou
nenhuma antecedeˆncia. Sugere-se que na divulgac¸a˜o seja indicado:
1. Objetivo da avaliac¸a˜o;
2. Da execuc¸a˜o:
(a) local;
(b) data da realizac¸a˜o;
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(c) perı´odo, ou seja, hora´rio de inı´cio e de te´rmino;
(d) condic¸o˜es de realizac¸a˜o quanto a consulta bibliogra´fica, uso de ma´quinas e
instrumentos em geral;
3. Do Programa:
(a) indicando os conteu´dos;
(b) especificando a bibliografia ba´sica que sera´ adotada;
(c) peso desta na composic¸a˜o da nota final do avaliado dentro do perı´odo ao qual
a avaliac¸a˜o se refere;
4. Da correc¸a˜o:
(a) indicac¸a˜o dos me´todos de correc¸a˜o para questo˜es objetivas, de mu´ltipla escol-
ha e subjetivas;
(b) vista de prova;
(c) forma de apresentac¸a˜o de solicitac¸a˜o de revisa˜o;
Normalmente sa˜o considerados aptos a participar e inscritos todos os
alunos do curso ou disciplina para a qual esta´ sendo realizada a avaliac¸a˜o.
2.5.7 Preparac¸a˜o
A preparac¸a˜o das avaliac¸o˜es e´ realizada pelo professor que, baseado em
seu objetivo, no conteu´do ministrado e nos seus conhecimentos define as questo˜es que
ira˜o compor a avaliac¸a˜o. Cabe ao pro´prio elaborador manter a avaliac¸a˜o segura ate´ o
inı´cio da distribuic¸a˜o. Foge ao escopo deste trabalho apresentar te´cnicas para preparac¸a˜o
de questo˜es.
2.5.8 Aplicac¸a˜o
Na data e hora definidas o avaliado deve comparecer ao local designado
para a realizac¸a˜o da avaliac¸a˜o, onde o avaliador identifica os avaliados, normalmente, sem
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nenhuma checagem formal da identidade. Dependendo das regras da instituic¸a˜o, antes do
inı´cio os presentes devem assinar uma ata, que serve como comprovante de presenc¸a e de
entrega da avaliac¸a˜o. Durante a realizac¸a˜o da avaliac¸a˜o na˜o se costuma admitir qualquer
espe´cie de consulta ou comunicac¸a˜o entre os avaliados ou destes com outras pessoas seja
diretamento ou atrave´s do uso de aparelhos que possiblitem o recebimento de mensagens.
Consulta a materiais ou equipamentos mecaˆnicos ou eletroˆnicos que operem resultados
podem ser permitidos em algumas avaliac¸o˜es, dependendo das regras estabelecidas pelo
avaliador. O avaliado pode ter sua pontuac¸a˜o eliminada total ou parcialmente, dependendo
das regras definidas pela instituic¸a˜o, quando:
I. Utilizar ou tentar utilizar de meios ilı´citos para a resoluc¸a˜o da avaliac¸a˜o;
II. Contrariar qualquer uma das regras que foram definidas;
III. Contrariar determinac¸o˜es do avaliador;
IV. Cometer qualquer ato de indisciplina durante a realizac¸a˜o das provas;
V. Faltar a na avaliac¸a˜o;
VI. Chegar ao local de avaliac¸a˜o apo´s qualquer um dos avaliados entregar a avaliac¸a˜o e
se retirar do local de avaliac¸a˜o;
O fiscal na˜o pode ficar sozinho com nenhum dos avaliados durante o
perı´odo que a avaliac¸a˜o estiver sendo executada, devendo permanecer com ele no mı´nimo
treˆs avaliados. Para evitar du´vidas sugere-se que, as regras adotadas sejam definidas no
edital do concurso.
2.5.9 Apurac¸a˜o
O processo de apurac¸a˜o deve seguir os princı´pios da igualdade e impes-
soalidade, no entanto normalmente em cursos, ou disciplinas de escolas e faculdade na˜o
sa˜o empregadas te´cnicas que impossibilitem o corretor de ter conhecimento da identidade
do avaliado, o que pode tornar a avaliac¸a˜o subjetivo e sujeita a pre´-julgamento.
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2.5.10 Publicac¸a˜o
A maneira mais simples de divulgar os resultado e´ a entrega da avaliac¸a˜o
para que o avaliado possa verificar seus erros e acertos. Tambe´m e´ possı´vel que o avaliado
possa verificar seu aproveitamento, por exemplo, atrave´s de: comunicac¸a˜o verbal, fixac¸a˜o
do resultado em local pu´blico, disponibilizac¸a˜o em uma pa´gina na Internet, comunicac¸a˜o
do resultado por e-mail ou correspondeˆncia. Na˜o existe nenhuma restric¸a˜o quanto ao uso
de mais de um dos meios listados.
2.5.11 Revisa˜o
Apo´s os avaliados verificarem a correc¸a˜o que foi feita pelo avaliador
podem surgir du´vidas sobre a correc¸a˜o como, por exemplo, considerar que alguma ou
algumas questo˜es tiveram seu valor atribuı´do de forma errada. Dependendo da instituic¸a˜o
e de regras definidas este problema pode ser verificado e sanado, se necessa´rio, por uma
comissa˜o que se reu´ne especificamente para resolver estes casos ou diretamente pelos
envolvidos, avaliador e avaliado.
2.6 Conclusa˜o
A execuc¸a˜o bem sucedida de uma avaliac¸a˜o, vide figura 2.9, depende
diretamente da definic¸a˜o e execuc¸a˜o do processo de avaliac¸a˜o a partir de regras bem
definidas. Para um ambiente onde a aplicac¸a˜o seja aplicada usando computadores e a
Internet como canal este trabalho adota os conceitos apresentados neste capı´tulo e usa os
princı´pios, processos e regras adotados para realizac¸a˜o de concursos pu´blicos nos demais
tipos de avaliac¸a˜o. Esta adoc¸a˜o na˜o prejudica os demais tipos de avaliac¸a˜o e adiciona a
elas crite´rios e regras que ajudam o processo a transcorrer de forma clara e padroniza-
da. As informac¸o˜es aqui sa˜o aplicadas no capı´tulo 6, onde e´ definido um protocolo para
seguranc¸a na avaliac¸a˜o na˜o presencial.
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Figura 2.3: Sequ¨eˆncia do processo de inscric¸a˜o. Neste diagrama o candidato e´ uma pessoa qual-
quer que pode preencher ou na˜o os requisitos legais, quando o candidato requisita sua
inscric¸a˜o ele e´ considerado pre´-inscrito. Quando o candidato entrega a documentac¸a˜o
e a instituic¸a˜o considera que a documentac¸a˜o esta correta o candidato passa a ser
considerado inscrito.
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Figura 2.4: Sequ¨eˆncia da autorizac¸a˜o para participac¸a˜o da avaliac¸a˜o.A avaliac¸a˜o inicia quando o
fiscal autoriza a entrada do avaliado no local de avaliac¸a˜o.
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Figura 2.5: Sequ¨eˆncia da execuc¸a˜o da avaliac¸a˜o. Cabe ao coordenador ou ao avaliador ou ao pres-
idente a responsabilidade sobre o processo logı´stico de distribuic¸a˜o das avaliac¸o˜es. O
fiscal, por sua vez, fica responsa´vel por controlar cada um dos avaliados durante o
processo.
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Figura 2.6: Sequ¨eˆncia do processo de apurac¸a˜o. A tarefa de correc¸a˜o e´ o cerne do processo de
avaliac¸a˜o, e deve primar pela impessoalidade dos valores atribuı´dos as respostas dadas
pelos candidatos
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Figura 2.7: Sequ¨eˆncia do processo de classificac¸a˜o
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Figura 2.8: Sequ¨eˆncia adotada para revisa˜o
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Figura 2.9: Composic¸a˜o do processo de avaliac¸a˜o. O processo de avaliac¸a˜o do conhecimento
pode ser visto como a agregac¸a˜o de diversos sub-processos. Estes sub-processos
podem ser observados na leitura das descric¸o˜es feitas anteriormente em: concursos
2.2, vestibulares 2.3, certificac¸o˜es 2.4 ou em avaliac¸o˜es em sala de aula 2.5.
Capı´tulo 3
Ensino a Distaˆncia
3.1 Introduc¸a˜o
Em [dINE 98, SPO 96] define-se ensino a distaˆncia como uma forma de
educac¸a˜o onde ha´ uma separac¸a˜o entre professor e aluno, onde tecnologias de comunicac¸a˜o
sa˜o usadas para resolver o problema de distaˆncia. [SPO 96] completa afirmando que esta
definic¸a˜o torna-se incompleta se na˜o for considerada que, ale´m da separac¸a˜o no espac¸o,
existe tambe´m uma separac¸a˜o no tempo. A separac¸a˜o no tempo e´ classificada no trabalho
de Ribeiro, [dINE 98], usando o cla´ssico 4-Square Map of Groupware Options desen-
volvido por [JOH 91] representado na figura 3.1 e detalhado pela descric¸a˜o:
Mesmo hora´rio/Mesmo local: reunio˜es face a face; por exemplo, aulas presenciais;
Mesmo hora´rio/Local diferente: reunio˜es virtuais com uso de um meio de telecomu-
nicac¸a˜o ou teleconfereˆncia, ferramentas de chat;
Hora´rio diferente/Mesmo local: os estudantes comparecem em diferentes instantes de
tempo para interagir com os instrutores e/ou ferramentas;
Hora´rio diferente/Local diferente: usa tecnologias que permitem comunicac¸a˜o assı´n-
crona.
Atrave´s do trabalho de [SPO 96] percebe-se de forma cristalina que o
ensino a distaˆncia e´ um produto da tecnologia, e que este produto nasceu da unia˜o da
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Figura 3.1: 4-Square Map of Groupware Options. Cursos com auxı´lio da Internet podem se posi-
cionar em qualquer ponto do quadrado, o fator determinante neste posicionamento
sa˜o os objetivos, a modelagem e tecnologias escolhidas.
invenc¸a˜o da imprensa por Gutenberg e o surgimento dos correios globais. O ensino tradi-
cional e o ensino a distaˆncia puderam tornar-se muito mais dida´a´ticos com o apoio das
transmisso˜es por ra´dio, televisa˜o e pelo desenvolvimento dos fono´grafos, fitas de audio e
fitas de vı´deo. No entanto, nenhuma destas tecnologias poˆde fornecer meios para que o
aluno interagisse com o professor e outros alunos.
A real dimensa˜o do processo de avaliac¸a˜o e sua importaˆncia, dentro
do amplo processo de ensino a distaˆncia, so´ podem ser observadas com uma base de
conhecimento do processo. Para isto, mostra-se neste capı´tulo a origem, a importaˆncia
que o ensino a distaˆncia exercera´ no futuro do nosso paı´s e as deficieˆncias que ainda sa˜o
encontradas neste no que se refere a` avaliac¸a˜o do conhecimento a distaˆncia. O capı´tulo
fornece uma visa˜o sobre a origem do ensino a distaˆncia, sec¸a˜o 3.2, e enfatiza os problemas
deste tipo de ensino (3.3) e apresenta informac¸o˜es sobre o foco adotado pela maioria dos
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pesquisadores (3.4) finalizando com uma breve descric¸a˜o da nossa legislac¸a˜o (3.5).
3.2 Origem do Ensino a Distaˆncia
Conforme [BER 98] os primeiros registros da utilizac¸a˜o de Treina-
mentos a Distaˆncia que se tem conhecimento sa˜o datados de "&(!! , onde no Alaska, as
indu´strias de minerac¸a˜o utilizavam-se esta forma de repasse de conhecimento, para treinar
mineradores em escavac¸a˜o no gelo. Os mineradores estavam separados geograficamente
em uma regia˜o com topografia extremamente acidentada, assim, estes treinamentos foram
disponibilizados atrave´s de correspondeˆncia pela “Colliery Engineer School of Mines”.
A primeira utilizac¸a˜o de ra´dio para repasse de treinamento foi em 1925
pela Universidade Estadual de Iowa para disponibilizac¸a˜o de cre´ditos de graduac¸a˜o. Na
de´cada de "&(3-+ a` "&(!*  , a televisa˜o comec¸ou a ser utilizada como ferramenta educacional
iniciando com a Universidade Estadual Iowa em 1951. A partir da de´cada de 80, com a
popularizac¸a˜o dos PCs, comec¸aram a ser desenvolvidos os treinamentos suportados por tal
tecnologia. Pore´m, o primeiro registro de utilizac¸a˜o de computadores para treinamentos
data de 1969 com um treinamento sobre Sistemas de Mainframe na IBM.
3.3 O Problema da Comunicac¸a˜o
Ate´ o advento das tecnologias de telecomunicac¸a˜o, educadores de cur-
sos a distaˆncia ofereciam interac¸a˜o bidirecional por correspondeˆncia, o que forc¸ava a
independeˆncia do aluno pois o principal meio de instruc¸a˜o era o papel impresso, geral-
mente entregue usando servic¸o postal. Com o desenvolvimento de tecnologias interativas
bidirecionais de tempo real, tais como a´udio, teleconfereˆncia e vı´deoconfereˆncia, tornou-
se possı´vel unir instrutores e estudantes que esta˜o separados geograficamente usando
interac¸a˜o em tempo real. Essas tecnologias na˜o se demonstraram muito adequadas para
promover aprendizagem em grupo, sendo adequadas para comunicac¸a˜o um-para-um, de
acordo com [dINE 98]. O ensino com auxı´lio do computador sem levar em considerac¸a˜o
as tecnologias para internet sofria destes mesmos problemas de comunicac¸a˜o e podia de
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forma extremamente gene´rica ser dividido da seguinte forma:
ﬂ CAI - computer-assisted instruction O uso de computadores como ferramentas
de suporte ao ensino;
ﬂ CMI - computer managed instruction O uso de computadores para registrar:
alunos, grades de hora´rio, controlar e guiar o processo de aprendizado, e analis-
ar e reportar desempenho;
ﬂ CBT - computer based training O uso de programas instrucionais, tambe´m de-
nominados de lic¸o˜es, que sa˜o controlados por sistemas CMI;
A Internet como canal para aplicac¸a˜o do Ensino a distaˆncia quando ad-
equadamente usada consegue fornecer interac¸a˜o entre alunos e professores em tempo
real de muitos-para-muitos. Com o uso da internet consegue-se uma maior colaborac¸a˜o
atrave´s do uso de ferramentas como: e-mail, WWW, listas de discussa˜o, videoconfereˆncia.
3.4 Projetos na ´Area de Ensino a Distaˆncia
Apesar de estarmos agora no momento em que educadores reconhecem
o grande potencial do uso da Internet para aumentar a qualidade dos cursos oferecidos nos
campus [DRI 98] a maioria dos projetos de ensino tem-se focado nos aspectos dida´ticos
como observados por [OLI 00, ISE 00, GIU 00]. Enquanto os aspectos ligados a` tec-
nologia em muitos casos sa˜o relegados a um segundo plano ou considerados muito com-
plexos como em [DRI 98, ISE 00]. Sendo poucos projetos relacionados aos aspectos de
seguranc¸a como e´ o de [FIO 00]. O IEEE possui atualmente um grupo de trabalho volta-
do para a a´rea de aprendizado, o grupo denomina-se “IEEE Learning Technology Task
Force” onde o subgrupo IFET “International Forum of Educational Technology” possuin-
do como principal objetivo incentivar os debates sobre o uso da tecnologia no ensino e
divulgar artigos, teses e recursos atrave´s do seu “site” e jornal.
Chadwick, [SPO 96], tem-se ainda um mercado que em "&(!(!1 contava
com )!!#47!  pessoas engajadas no desenvolvimento nos Estados Unidos.
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3.5 Legislac¸a˜o Brasileira
“Acompanhando o tom dos dados estatı´sticos, iniciativas como a criac¸a˜o
da Secretaria de Governo de Educac¸a˜o a` Distaˆncia, em maio de "&(!( 0 ; e os artigos sobre
educac¸a˜o a distaˆncia foram incluı´dos na Lei de Diretrizes e Bases” [ECO 99]. A educac¸a˜o
presencial conta, segundo censo escolar realizado com o MEC em "&(!(!$ , com -.1 milho˜es
de alunos, o que corresponde a um terc¸o da populac¸a˜o brasileira.
O apoio governamental da´-se com a criac¸a˜o da Lei de Diretrizes e Bases
da Educac¸a˜o Nacional, determinando que, o Poder Pu´blico incentivara´ o desenvolvimento
e a veiculac¸a˜o de programas de ensino a distaˆncia, em todos os nı´veis e modalidades de
ensino e de educac¸a˜o continuada. A determinac¸a˜o esta´ regulamentada por:
Decreto nu´mero ﬃ#4\-+( - , de "& de fevereiro de "&(!(!$ que regulamenta o artigo $! da LDB
(Lei nu´mero (#47)!(3-.' (!0 );
Decreto nu´mero ﬃ#4;130%" , de ﬃ * de abril de "&(!( $ que altera a redac¸a˜o dos artigos " " e ",ﬃ
do decreto nu´mero ﬃ#4\-+( - ;
Portaria nu´mero )!%" , de * de abril de "&( (!$ que normatiza os procedimentos de cre-
denciamento de instituic¸o˜es para a oferta de cursos de graduac¸a˜o e educac¸a˜o profis-
sional tecnolo´gica a distaˆncia.
3.6 Internet como Canal no Ensino a Distaˆncia
A importaˆncia do uso da internet como canal para ensino a distaˆncia
conforme apontado por [CUN 00, DRI 98, BER 98, dVLHMG 00] deve-se principal-
mente a:
ﬂ Reduc¸a˜o do custo logı´stico;
ﬂ Reduc¸a˜o da quantidade de material impresso;
ﬂ Eliminac¸a˜o da necessidade de empacotar e transportar material;
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ﬂ Eliminac¸a˜o da necessidade de manter ou alugar salas de aula;
ﬂ Diminuic¸a˜o dos custos com transporte e hospedagem de instrutores;
ﬂ Ampliac¸a˜o da velocidade de distribuic¸a˜o do conhecimento;
ﬂ Simplificac¸a˜o da correc¸a˜o de avaliac¸o˜es;
ﬂ Simplificac¸a˜o da atualizac¸a˜o do material dita´tico, que pode facilmente ser dis-
tribuı´do para todos;
ﬂ Mais facilidade no repassamento dos resultados para os alunos;
ﬂ O treinamento na˜o fica mais preso a` necessidade de formac¸a˜o de turmas ou grupos;
Quando se tem um curso a distaˆncia normalmente a avaliac¸a˜o na˜o e´ fei-
ta da mesma forma, o que gera para o avaliado, em muitos casos, custos de transporte,
hospedagem que poderiam ser evitados se houvesse uma avaliac¸a˜o no seu local de dom-
icı´lio. No entanto, a instituic¸a˜o, tendo que aplicar a avaliac¸a˜o no local de domicı´lio do
avaliado, passa a ter custos relacionados:
ﬂ A Logı´stica:
– Empacotamento e transporte da avaliac¸a˜o ;
– Seguranc¸a do transporte da avaliac¸a˜o ;
– Ma˜o de obra para seguranc¸a e auditoria da lisura do processo;
– Hospedagem e transporte da ma˜o de obra ;
– Aluguel de espac¸o para a avaliac¸a˜o ;
ﬂ A impressa˜o de material ;
ﬂ Eliminac¸a˜o da necessidade de manter ou alugar salas de aula ;
ﬂ Diminuic¸a˜o da velocidade do processo.
Faz-se assim a necessidade da criac¸a˜o de grupos para aplicac¸a˜o da avaliac¸a˜o.
Desta forma observa-se que a na˜o aplicac¸a˜o de avaliac¸a˜o a distaˆncia faz com que haja uma
reduc¸a˜o no ganho que se pode ter no uso de ensino a distaˆncia com uso de Internet.
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3.7 Processo de Ensino a Distaˆncia
Autores como [DRI 98, GIU 00] apontam modelos a serem seguidos
para a implantac¸a˜o de um programa de ensino a distaˆncia e consideram que a u´ltima
etapa de um programa de ensino deve ser a Avaliac¸a˜o e medic¸a˜o da transfereˆncia de
conhecimento. Fica claro em [VAS 98], que a existeˆncia desta etapa na˜o impede que se
aplique avaliac¸o˜es espora´dicas que devem ser usadas para acompanhar o desenvolvimento
do treinando durante todo o processo com o objetivo de servir de base para melhoria do
material.
3.8 Conclusa˜o
Lorrainne Sherry, em [SHE 96], afirma que, ”sem conectividade, o en-
sino a distaˆncia degenera no antigo modelo de cursos por correspondeˆncia. O estu-
dante torna-se autoˆnomo e isolado, procrastinado, e eventualmente desiste.” Pode-se,
sem sombra de du´vidas, afirmar que neste processo interativo e´ extremamente importante
a existeˆncia de mecanismos que permitam avaliar o desempenho do estudante e gerem
informac¸o˜es que sirvam de base para melhoria do curso. Jacobsen, [JAC 94], apresenta
que do ponto de vista institucional a tecnologia e´ considerada uma importante geradora de
expectativas, quanto a criac¸a˜o e disponibilizac¸a˜o de novos servic¸os que fornec¸am maior
efetividade e menores custos que a construc¸a˜o de novos campus. O uso de um software
que permita avaliac¸a˜o a distaˆncia pode ser extremamente u´til para a concretizac¸a˜o desta
visa˜o das instituic¸o˜es.
Capı´tulo 4
Ana´lise dos Sistemas Disponı´veis
4.1 Introduc¸a˜o
A avaliac¸a˜o na educac¸a˜o a` distaˆncia e´ uma das ferramentas que o pro-
fessor possui para conhecer o aluno e refletir sobre como melhorar o curso ou orientar
o aluno. As avaliac¸o˜es devem ser realizadas de forma a na˜o suscitar du´vidas sobre sua
validade. Apresenta-se aqui o caso da empresa Prometric, na sec¸a˜o 4.2 e a visa˜o geral de
um trabalho que possui em seu objetivo caracterı´sticas semelhantes a esta dissertac¸a˜o, na
sec¸a˜o 4.3.
4.2 Prometric
O “software” usado no processo de certificac¸a˜o da Prometric, conforme
detalhado em 2.4.2 , na˜o se aplica a um modelo na˜o presencial, pois ele requer o deslo-
camento para uma unidade certificadora. O “software”, por ser proprieta´rio, na˜o tem sua
especificac¸a˜o publicada, portanto na˜o se pode determinar, por exemplo, que a avaliac¸a˜o
esteve privada para todos os candidatos ate´ o momento da avaliac¸a˜o, segundo a Pro-
metric a avaliac¸a˜o e´ arquivada em seus computadores e das suas coligadas ou filiais de
forma segura (cifrada) e a transmisa˜o e´ feita atrave´s de um canal seguro com uso de
te´cnicas de criptografia, no entanto o algoritmo usado no processo na˜o esta especificado
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na documentac¸a˜o liberada. Desta forma observa-se que o princı´pio de Kerckhoff, visto em
5.2, na˜o e´ adotado pela Prometric.
A na˜o repudiac¸a˜o e´ fornecida pela assinatura de um documento que
comprova o comparecimento na unidade certificadora e a autenticac¸a˜o pela confereˆncia
da identidade do avaliado feita pelo administrador do centro autorizado de avaliac¸a˜o. O
sistema fornece meios para que o candidato possa contestar a avaliac¸a˜o mas estes na˜o sa˜o
detalhados. O avaliado na˜o possui como determinar se a avaliac¸a˜o foi alterada antes da
sua aplicac¸a˜o ou apo´s, na˜o sendo assim possı´vel verificar a integridade.
O certificado emitido na˜o possui uma identificac¸a˜o digital, e todos os
itens de seguranc¸a, com excec¸a˜o da assinatura do responsa´vel pelo sistema, sa˜o de fa´cil
adulterac¸a˜o ou reproduc¸a˜o.
4.3 Autenticac¸a˜o para Usua´rios no Ensino a Distaˆncia
O SBRC 2000 publicou o trabalho de [FIO 00] que procura solucionar
problemas relacionados a` autenticac¸a˜o de usua´rios em softwares de ensino a` distaˆncia, o
trabalho foca na criac¸a˜o de um protocolo que permite a identificac¸a˜o dos usua´rios durante
toda a sessa˜o de treinamento, procurando desta forma garantir que o avaliado e´ quem
realmente alega ser durante a avaliac¸a˜o.
4.3.1 Autenticac¸a˜o
Em seu trabalho [FIO 00] produziu um mo´dulo que integra diferentes
soluc¸o˜es de autenticac¸a˜o onde as diversas soluc¸o˜es tecno´logicas sa˜o empregadas em con-
junto conforme apresentado na lista a seguir:
ﬂ Senha: O usua´rio para acessar a avaliac¸a˜o deve fornecer uma senha o sistema o
resumo (hash) desta calculado pelo algoritmo MD5 e compara este valor com o
resumo que esta´ armazenado em um banco de dados, esta soluc¸a˜o impede que o
administrador tenha acesso a senha do usua´rio;
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ﬂ Perguntas randoˆmicas: durante a sessa˜o sa˜o feitas perguntas ao usua´rio baseadas
em dados pessoais previamente armazenados, criando-se desta forma uma espe´cie
de desafio. O sistema e´ capaz ainda de fazer perguntas baseando-se no histo´rico de
uso do sistema;
ﬂ Dispositivos biome´tricos: randomicamente pode ser acionado um dispositivo para
autenticac¸a˜o biome´trica como caˆmeras para identificac¸a˜o da face.
O acesso ao sistema da´-se apo´s o aluno iniciar a aplicac¸a˜o que ira´ permi-
tir a realizac¸a˜o do login. Neste momento lhe sera˜o requisitados os dados de autenticac¸a˜o
(nome, senha e/ou extrac¸a˜o do dado biome´trico). Estes dados sera˜o enviados para o
mo´dulo de autenticac¸a˜o, que verificara´ se sa˜o va´lidos. Se os dados forem va´lidos, o
sistema buscara´ na base de dados uma pergunta pessoal aleato´ria e desafiara´ o usua´rio.
Se ele responder corretamente a` pergunta, estara´ autenticado no sistema, e lhe sera´ apre-
sentada a pa´gina inicial com os cursos em que esta´ matriculado. Uma resposta ou dado
inva´lido, em qualquer etapa deste processo, negara´ o acesso do aluno ao sistema. Nota-se
que a senha na˜o trafega pela internet apenas o Hash desta calculado pelo algoritmo MD5,
no entanto como o sistema usa este valor para autenticar o usua´rio um escuta que roubar
este valor pode obter um acesso pre´vio ao sistema se passar por uma pessoa autorizada
ate´ que um dos outros dispositivos entrem em ac¸a˜o conforme figura 4.1, este problema
deixado no trabalho e´ facilmente resolvido com a adoc¸a˜o de um protocolo que garanta a
seguranc¸a do canal como, por exemplo, Secure Socket Layer (TLS).
As alternativas para autenticac¸a˜o e monitoramento sa˜o va´lidas e fun-
cionais fica claro no trabalho de Fiorese que na˜o existe a intenc¸a˜o de fornecer "&!!_ de
garantia quanto a seguranc¸a no acesso e uso.
4.3.2 Privacidade
Em nenhum momento o trabalho usa mecanismos que dificultem ou
impec¸am escutas das comunicac¸o˜es feitas entre a instituic¸a˜o de ensino e o treinando ou
avaliado. Umas soluc¸a˜o simples para este problema seria a criac¸a˜o de um canal seguro
com o uso do protocolo TLS.
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4.3.3 Integridade
Na˜o sa˜o fornecidos no trabalho mecanismos que permitam a verificac¸a˜o
da integridade das pa´ginas acessadas pelos usua´rios do sistema. As provas e questo˜es
poderiam receber uma assinatura digital verifica´vel pelo avaliado.
4.3.3.1 Na˜o Repudiac¸a˜o
Na˜o e´ fornecida nenhuma caracterı´stica que possa garantir a na˜o repu-
diac¸a˜o. A assinatura eletroˆnica do avaliado nas avaliac¸o˜es e para cada avaliac¸a˜o entregue
a emissa˜o de recibo por parte do avaliador resolvem o problema da na˜o repudiac¸a˜o. A
instituic¸a˜o possui assim um documento com a assinatura do avaliado e o avaliado possui
um documento com a assinatura do avaliador, estes documentos podem ser usados no
caso de disputas ou du´vidas sobre a realizac¸a˜o da avaliac¸a˜o.
4.4 Conclusa˜o
[LAU 01] observa o seguinte:
”Quando se trata de contratos celebrados eletronicamente, deve-se con-
cordar que na˜o e´ fa´cil identificar quem realmente se encontra por tra´s do
monitor de um computador”
Neste complexo problema e´ onde [FIO 00] se concentra deixando de lado todos os outros
que podem vir a ocorrer durante o processo de avaliac¸a˜o a` distaˆncia. Deixando assim uma
lacuna a ser preenchida quanto aos quesitos de:
ﬂ Seguranc¸a no canal;
ﬂ Integridade dos documentos;
ﬂ Garantia de na˜o repudiac¸a˜o.
Esta dissertac¸a˜o concentra-se nos itens acima que na˜o sa˜o explorados
por [FIO 00] e deixa de lado o processo de autenticac¸a˜o que e´ amplamente discutido e
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tratado por este, o protocolo aqui proposto pode perfeitamente vir a ser no futuro u´nido
ao trabalho de Fiorese.
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Figura 4.1: Autenticac¸a˜o de usua´rios: A proposta de [FIO 00] funciona como uma espe´cie de
intermedia´rio, em ingleˆs proxy, entre o servidor Web e o avaliado. Este intermedia´ro
tem por objetivo controlar o acesso a` pa´ginas atrave´s da combinac¸a˜o de senhas, per-
guntas randoˆmicas dinaˆmicas, dispositivos biome´tricos e checagem randoˆmica, ao
mesmo tempo que registra as atividades, ou seja, gera logs. Os registros contera˜o
informac¸o˜es como dia e hora do acesso, tempo dispendido em cada pa´gina, enderec¸o
IP da ma´quina que realizou o acesso, entre outras informac¸o˜es. As informac¸o˜es re-
colhidas podem ser usadas em um curso para avaliar o aluno e tambe´m para gerar
seu perfil estat´ıstico. O perfil servira´ para gerar alertas na medida em que ocor-
rerem,durante a atividade do aluno, mudanc¸as de ha´bitos acima dos limites estabele-
cidos. Para que apenas pessoas autorizadas possam acessar s pa´ginas, as mesmas sa˜o
geradas dinamicamente.
Capı´tulo 5
Seguranc¸a
5.1 Introduc¸a˜o
Com a grande proliferac¸a˜o de computadores e sistemas de comunicac¸a˜o
que se iniciou na de´cada "&(!0  houve uma grande demanda por parte do setor privado de
meios para proteger informac¸o˜es digitais e de prover seguranc¸a para servic¸os computa-
dorizados [MEN 96], tornando-se assim extremamente necessa´ria a definic¸a˜o de Proto-
colos de Seguranc¸a, os quais descrevem uma sequ¨eˆncia de interac¸o˜es seguidas durante a
comunicac¸a˜o entre entidades para garantir que ocorra no processo o alcance de objetivos
como [SCH 01, BER 98]:
ﬂ Confidencialidade;
ﬂ Integridade;
ﬂ Anonimato;
ﬂ Na˜o-repudiac¸a˜o.
Estes objetivos sa˜o atingidos atrave´s da aplicac¸a˜o dos protocolos que
tipicamente empregam nos seus passos te´cnicas criptogra´ficas e envolve a troca de termos
de um contrato com a intenc¸a˜o de estabelecer um acordo entre partes que podem possuir
interesses conflitantes. Ressalta-se a existeˆncia de caracterı´sticas como [BER 98]:
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ﬂ Sa˜o baseados em uma se´rie de passos, ou seja, possuem uma sequ¨eˆncia de execuc¸a˜o
onde:
– cada passo deve ser executado para permitir a execuc¸a˜o do pro´ximo;
– nenhum passo pode ser executado antes de finalizado o passo anterior;
– ao menos duas pessoas sa˜o necessa´rias para executar um protocolo;
ﬂ Todos envolvidos no protocolo devem conhecer os passos antecipadamente;
ﬂ Todos envolvidos devem concordar com o protocolo;
ﬂ O protocolo na˜o pode ser ambı´guo, todos os passos devem ser bem definidos;
ﬂ O protocolo deve ser completo, ou seja, deve existir uma ac¸a˜o especı´fica para cada
possı´vel situac¸a˜o;
As principais dificuldades para projetar um protocolo de comunicac¸a˜o
que garanta seguranc¸a sa˜o apontadas a seguir [SCH 01]:
ﬂ As propriedade que supostamente um protocolo deve garantir sa˜o muitas vezes
difı´ceis de detectar;
ﬂ Protocolos normalmente sa˜o executados em ambientes complexos e hostis. Para
avaliar o protocolo muitas vezes e´ necessa´rio descrever e detalhar acuradamente o
ambiente.
ﬂ Pode ser extremamente difı´cil detalhar as capacidade dos agentes hostis. Os agentes
hostis sa˜o muitas vezes encontradas ou especificados na literatura como: intrusos,
espio˜es, inimigos, atacantes. Neste trabalho os agentes hostis e os demais envolvi-
dos sera˜o denominados participantes.
Este capı´tulo apresenta um visa˜o geral das te´cnicas de criptografia que
sa˜o aplicadas para prover seguranc¸a em protocolos e prover a base de conhecimentos
necessa´rias para avaliar a seguranc¸a dos sistemas disponı´veis apresentados no capı´tulo 4.
As te´cnicas apresentadas permitem a definic¸a˜o do protocolo apresentado no capı´tulo 6.
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5.2 Criptografia
Cifrar e´ o processo de transformar dados, denominados texto aberto,
para um formato no qual seja impossı´vel sua leitura (texto cifrado) sem a posse de algum
conhecimento, como, por exemplo, uma chave [ROG 95]. Decifrar e´ o processo reverso
de cifrar; e´ a transformac¸a˜o de um texto cifrado em texto aberto. O uso da criptografia
permite desta forma a comunicac¸a˜o segura em um ambiente hostil [ROG 95], O docu-
mento cifrado pode assim ser usado para compartilhar informac¸o˜es sigilosas de maneira
segura mesmo na presenc¸a de adversa´rios. Pode-se, portanto, dizer-se que criptografia diz
respeito a manter segredo em comunicac¸o˜es (cifrar), entretanto, esta e´ apenas uma parte
do uso da criptografia atualmente. No entanto, de maneira mais formal [MEN 96],
Estudo de te´cnicas matema´ticas relacionadas aos aspectos de seguranc¸a
da informac¸a˜o como confidencialidade, integridade de dados, autenticac¸a˜o
das entidades, confirmac¸a˜o da origem.
A criptoana´lise e´ a ac¸a˜o de tentar descobrir a mensagem ou a chave [STA 99]. Os algo-
ritmos aqui apresentados baseiam-se no amplamente aceito e adotado [STA 99, BER 98,
MEN 96, NEW 97] princı´pio de Kerckhoff :
ﬂ A seguranc¸a de um sistema criptogra´fico na˜o deve depender de se manter segredo
do algoritmo usado no sistema. Deve ser dependente somente de se manter segredo
da chave usada.
.
5.2.1 Criptografia Sime´trica
O algoritmo de cifragem, tambe´m conhecido por cifrador, a partir da
chave transforma o texto aberto em texto cifrado, com base em substituic¸o˜es, permutac¸o˜es
ou func¸o˜es matema´ticas. O texto cifrado e´ dependente do texto aberto e da chave, o texto
aberto e a chave sa˜o independentes entre si.
Define-se um criptossistema como sendo ( a8cbd89e8cfK8Wg ) tal que:
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ﬂ
a um conjunto finito de possı´veis textos planos;
ﬂ
b um conjunto finito de possı´veis textos cifrados;
ﬂ
e espac¸o de chaves, um conjunto finito de chaves possı´veis;
ﬂ para cada e , ha´ uma regra de cifragem hb e uma regra de decifragem correspon-
dente g . Cada aji b e k.l sa˜o func¸o˜es tais que k/lmon&lmo]qpWp?AE para cada texto
aberto hra .
Os algoritmos criptogra´ficos usados hoje em dia foram fortemente in-
fluenciados pelo trabalho de Horst Feistel na IBM no inı´cio de 1970, publicado em
[AME 73], e culminando em 1977 com a adoc¸a˜o de um protocolo padra˜o de criptografia
para uso em comunicac¸o˜es em o´rga˜os do governo Norte Americano, DES. Sa˜o exemplos
de cifradores sime´tricos os algoritmos DES, Blowfish, IDEA, CAST e RC5 [STA 99].
5.2.2 Criptografia Assime´trica
Ate´ 1976 a u´nica forma de criptografia existente era a criptografia sime´trica,
que foi afetada durante toda sua histo´ria pelo problema de como estabelecer um canal se-
guro para a transmissa˜o da chave para todas pessoas que necessitam, pois se a chave cair
nas ma˜os do inimigo ela deixa de cumprir sua tarefa [NEW 97]. Os sistemas de crip-
tografia assime´trica tambe´m sa˜o conhecidos por criptografia de chave pu´blica. A ide´ia
por tra´s de um sistema de chave pu´blica e´ considerada por [MEN 96] como a mais im-
portante criac¸a˜o na histo´ria da criptografia tendo surgido do trabalho de Diffie e Hellman
[STA 99] apo´s a publicac¸a˜o do artigo “New Directions in Cryptography” [MEN 96]. O
trabalho de Diffie e Hellman propo˜e um sistema criptogra´fico em que [STA 99]:
ﬂ Computacionalmente fa´cil gerar um par de chaves (chave pu´blica ts , chave pri-
vada s );
ﬂ Computacionalmente fa´cil para um transmissor u , conhecendo a chave pu´blica do
receptor v e a mensagem a ser cifrada,  , gerar o texto cifrado correspondente;
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Tabela 5.1: Aplicac¸a˜o dos Algoritmos Assime´tricos. A tabela demonstra que o algoritmo que sera´
adotado em um protocolo depende diretamente dos servic¸os que sera˜o necessa´rios no
protocolo.
Algoritmo Cifrar e Decifrar Assinatura Digital Troca chave
RSA SIM SIM SIM
Diffie-Hellman N ˜AO N ˜AO SIM
DSA N ˜AO SIM N ˜AO
ﬂ

?

lxw,y^m

p ;
ﬂ Deve ser computacionalmente fa´cil para o receptor B decifrar o texto usando a
chave privada para recuperar a original:
ﬂ

?

lxw
y^z

l|{
y
m

pV}
ﬂ Computacionalmente impossı´vel para um oponente, conhecendo a chave pu´blica,
ts
, descobrir a chave privada, ~s .
ﬂ Computacionalmente impossı´vel para um oponente, conhecendo a chave pu´blica,
ts
, e uma mensagem criptografada, (  ), para recuperar a mensagem original.
Pode-se adicionar um sexto requisito que, embora u´til, na˜o e´ necessa´rio
para todas as aplicac¸o˜es de chave pu´blica:
ﬂ As func¸o˜es de cifragem e decifragem podem ser aplicadas em uma ou outra se-
queˆncia:  ?

ly
z

l|{/ym

p}
A tabela 5.1 apresenta exemplo de alguns algoritmos assime´tricos e seu
respectivo uso.
5.2.3 Sistemas Criptogra´ficos Hı´bridos
Algoritmos assime´tricos na˜o substituı´ram os algoritmos sime´tricos. As
duas te´cnicas sa˜o normalmente adotadas em conjunto, onde os algoritmos assime´tricos
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servem para cifrar chaves privadas que sa˜o adotadas para cifrar as mensagens. Esta te´cnica
e´ adotada pois os algoritmos assime´tricos sa˜o, conforme [BER 98], considerados:
ﬂ lentos, comumente numa raza˜o de 1 para 1000 comparando-se com os sime´tricos
ﬂ vulnera´veis ataque texto original escolhido.
Algoritmos assime´tricos sa˜o normalmente adotados para transmitir de
forma segura chaves de sessa˜o que sa˜o usadas para cifrar mensagens garantindo o sigilo
e a autencidade das comunicac¸o˜es conforme [SCH 98] que sa˜o normalmente executadas
em sesso˜es como a seguir [SCH 98, ROG 95]:
1. Beto envia sua chave pu´blica para Alice;
2. Alice gera randomicamente uma chave de sessa˜o,  ;
3. Alice cifra a chave de sessa˜o e envia para Beto

lxw
y
m:p ;
4. Beto decifra a chave de sessa˜o de Alice usando sua chave privada

l|{#ymo:px?

;
5. Alice e Beto podem agora comunicar-se usando a chave de sessa˜o;
5.2.4 Func¸a˜o Resumo
A func¸a˜o de caminho u´nico tambe´m denominada resumo ou func¸a˜o
Hash, transforma uma entrada de tamanho varia´vel, no caso mensagens de qualquer
tamanho, numa saı´da de tamanho fixo, a func¸a˜o garante que, se a informac¸a˜o e´ muda-
da, ate´ mesmo uma u´nica letra, uma saı´da completamente diferente sera´ produzida. Esta
saı´da e´ tambe´m conhecida por “message digest” e pode ser entendida como a esseˆncia
da informac¸a˜o. Ela traduz todo o conteu´do de um texto para uma sequ¨encia de carac-
teres de tamanho fixo. Define-se uma func¸a˜o como sendo de caminho u´nico quando
para a func¸a˜o  que produz o resumo  for computacionalmente invia´vel encontrar uma
mensagem  , tal que mŁp? . Resumos sa˜o usados comumente para garantir a inte-
gridade de informac¸o˜es baixadas pela Internet. Pode-se, por exemplo, para cada arquivo
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disponibilizado em um servidor, disponibilizar um resumo. O usua´rio que baixar o ar-
quivo podera´ calcular o resumo do arquivo baixado e comparar o valor resultante como
resumo disponibilizado, se form iguais, significa que o arquivo baixado esta´ ı´ntegro, caso
contra´rio deve-se desconfiar da integridade do arquivo baixado, pois existe a possibilidade
do resumo estar errado.
Uma outra aplicac ao para as func oes de resumo seria por exemplo,
garantir a integridade das informac oes obtidas atraves de um download. Um arquivo
baixado pela Internet com o seu respectivo resumo concatenado. Apos isso, calcula-se o
resumo da mensagem original e compara-se com o recebido. Se forem iguais, o download
sucesso e a integridade dos dados est garantida.
5.2.5 Sistemas de Autenticac¸a˜o
O uso de criptografia possibilita a resoluc¸a˜o de problemas aparente-
mente impossı´veis de serem resolvidos [STI 95]. Como permitir autenticac¸a˜o, ou seja,
duas ou mais pessoas tornam-se capazes de se identificar e reconhecer mutuamente sem
possibilidade de engano [BOL 96]. Garante-se desta forma que em um determinado pro-
tocolo Beto seja capaz de reconhecer Alice e vice-versa e que Mallory jamais conseguira´
se passar por Beto e enganar Alice, ou conseguira´ fingir que e´ Alice.
No cotidiano existem muitas situac¸o˜es onde e´ necessa´rio “provar” eletron-
icamente a identidade de algue´m [STI 95].
5.2.5.1 Identificac¸a˜o com Algoritmos Hı´bridos
Um modelo simples de identificac¸a˜o e´ proposto por [STI 95] baseado
no uso de te´cnicas de criptografia sime´trica, como o DES. O protocolo, descrito a seguir,
e´ denominado protocolo de desafio-e-resposta.
ﬂ Beto escolhe um desafio,  , que e´ uma cadeia de caracteres randoˆmica de 64
posic¸o˜es;
ﬂ Beto envia  a` Alice;
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ﬂ Alice calcula ?n

mŁp ;
ﬂ E o envia para Beto;
ﬂ Beto calcula .#?Gn

mŁp ;
ﬂ E verifica que .#?G .
O autor explica que assumindo que Alice e Beto usem uma func¸a˜o criptogra´fica que
faz uso de um expoente modular como n  mŁp? 
XZUWXZV
=23k["&0+*30+1 ) e supondo que
o desafio de Beto e´  =77835. Enta˜o Alice responde com  = 100369. O protocolo
funciona, pois Alice e Beto possuem um segredo compartilhado. Como exemplos de
autenticac¸a˜o com criptografia sime´trica pode-se citar [SCH 98] SKID, Wide-Mouth Frog,
Yahalom, Needham-Schroeder, Kerberos, Otway-Rees onde a maior parte destes faz uso
de uma entidade confia´vel para garantir a seguranc¸a do protocolo. O protocolo Needham-
Schroeder [SCH 98] por possuir falhas de seguranc¸a sofreu alterac¸o˜es por parte dos seus
autores apo´s publicac¸a˜o e acabou se tornando muito semelhante ao protocolo Otway-Rees
[SCH 98].
5.2.5.2 Identificac¸a˜o com Algoritmos Assime´tricos
Alice e Beto podem usar criptografia hı´brida para determinar uma chave
de sessa˜o, e usar esta para cifrar dados como visto anteriormente em 5.2.3. Sendo este
protocolo extremamente simples de ser construı´do. Este protocolo e´ suscetı´vel no entanto
ao ataque Man-in-the-middle caso as chaves pu´blicas de Beto e Alice na˜o sejam assinadas
,detalhado em 5.2.6), por uma entidade certificadora, detalhado em 5.2.8, por exemplo.
Usando algoritmos assime´tricos [STA 99] tem-se os protocolos DASS, Denning-Sacco,
Woo-Lam.
5.2.6 Assinatura Digital
Uma das mais importantes contribuic¸o˜es da criptografia assime´trica e´ a
possibilidade de assinarmos documentos digitais. Uma assinatura deve possuir por carac-
terı´sticas [LAU 01, BER 98, STA 99, STI 95]:
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1. Confia´vel, ou seja, permite verificar a autenticidade da assinatura;
2. Na˜o e´ falsifica´vel: somente o proprieta´rio da assinatura pode produzı´-la;
3. Na˜o e´ reutiliza´vel: na˜o existe forma de pegar uma assinatura recebida e usar em
outra mensagem;
4. Na˜o e´ repudia´vel: a pessoa que assinou na˜o possui mecanismos para negar que
assinou o documento;
5. Preserva a integridade do documento: apo´s o documento. ter sido assinado ele na˜o
pode ser alterado
5.2.6.1 Definic¸a˜o Formal
Um esquema de assinatura consiste de dois algoritmos pu´blicos sendo
um para realizar a assinatura e outro para verificac¸a˜o. O algoritmo de verificac¸a˜o retorna
”verdadeiro” ou ”falso” de acordo com a autenticidade da assinatura. Formalmente um es-
quema de assinatura digital e´ uma quintu´pla m  8
 
8

8

8

p onde as seguintes condic¸o˜es
sa˜o satisfeitas [STI 95]:
1.

e´ um conjunto finito de possı´veis mensagens;
2.
 
e´ um conjunto finito de possı´veis assinaturas;
3.  , espac¸o de chaves, e´ um conjunto finito de possı´veis chaves;
4. Para cada K   , existe um algoritmo de assinatura /n`&lK

e um algoritmo de
verificac¸a˜o correspondente /n`&lK  . Cada `Z!l7i
 
e /n`&l

B
 
i ,/n`3k.u/k.n`o 2.8^u. Z&2.¡
sa˜o func¸o˜es de tal forma que as equac¸o˜es sa˜o satisfeitas para cada mensagem ¢ 
e para cada assinatura #
 
:
#n`%m8W:p|?
£
¤ ¥
/n`3k.u/k.n`o 2 &n¦?A`omŁp
u. Z&2 &nD§?A`omŁp
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Para cada K   as func¸o˜es /n`&l e `o/<¨l devem ter tempo de proces-
samento polinomial, tornando assim o processo computacionalmente seguro.
Assinatura digital pode ser obtida por meio da criptografia de um re-
sumo da mensagem denominada func¸a˜o de condensac¸a˜o ou func¸a˜o de caminho u´nico,
aqui sendo simbolizado pela func¸a˜o H(), com a chave privada da entidade que esta´ assi-
nando a mensagem:
©
m

px?

l|{#ªm


m

pcp conforme [STA 99].
5.2.6.2 Algoritmos Para Assinatura
Em 1991 o primeiro padra˜o internacional de assinatura digital foi definido
(ISO/IEC 9796). O padra˜o baseia-se no algoritmo de chave pu´blica do RSA. No ano de
1994, o Governo Americano definiu o seu padra˜o de assinatura digital como sendo o Dig-
ital Signature Standart (DSS) baseado no mecanismo de chave pu´blica ElGamal, o padra˜o
faz uso do Secure Hash Algorithm (SHA). O DSS foi proposto pelo Instituto Nacional de
Padro˜es e Tecnologia (NIST - USA). A proposta original foi feita em 1991 e foi revisado
duas vezes (1993 e 1996) [STA 99].
O algoritmo foi projetado para oferecer somente assinatura digital, na˜o
podendo ser usado para criptografia ou troca de chave. Pode-se descrever o funcionamen-
to do algoritmo pelos seguintes passos:
ﬂ O resumo da mensagem e´ calculado;
ﬂ Um nu´mero randoˆmico k e´ gerado para esta assinatura;
ﬂ O resumo da mensagem mais um nu´mero randoˆmico sa˜o fornecidos como entrada
para a func¸a˜o de assinatura.
Como exemplos de algoritmos de assinatura digital, pode-se citar o DSS
[STA 99] e o RSA [STA 99].
5.2.6.3 Assinatura em Arquivos Longos
Assinaturas digitais sa˜o extremamente ineficiente quando aplicadas a
arquivos grandes [STI 95] nota que a aplicac¸a˜o do DSS 6 permite apenas a assinatura de
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”pequenas” mensagens e que sua aplicac¸a˜o em uma mensagem de 160 bits por exemplo
resulta em uma assinatura de 320 bits. Como uma possı´vel soluc¸a˜o para este problema
pode-se dividir mensagens maiores em blocos de 160 bits e assinar cada um dos blocos,
no entanto esta hipo´tese e´ invia´vel devido ao fato de que a mensagem dobra de tamanho
quando somada a assinatura e tem-se ainda o problema da baixa velocidade para a assi-
natura de documentos. Uma te´cnica eficaz e amplamente adotada para assinar arquivos
longos consiste em gerar para o arquivo de um resumo (hash) e assinar este resumo.
5.2.6.4 Assinatura a`s Cegas
Pode-se desejar em um protocolo que um dos participantes assine e -
ateste a autenticidade de um documento sem ver seu conteu´do, no mundo real pode-se
adotar a estrate´gia apresentada por Schneier em [SCH 98] onde o documento que deve
ser assinado e´ colocado junto com um papel-carbono dentro de um envelope para assinar
cegamente o documento basta agora assinar o envelope e a assinatura sera´ transferida para
o documento. Tipicamente assinaturas cegas sa˜o adotadas para provar que um documento
existia em um determinado momento no tempo. Em [SCH 98], encontra-se um exemplo
simples de assinatura cega:
1. Alice multiplica o conteu´do do documento por um valor randoˆmico, este valor e´
denominado fator de ocultac¸a˜o ;
2. Alice envia o documento que resultou da multiplicac¸a˜o para Beto;
3. Beto assina o documento;
4. Alice armazena para comprovac¸a˜o futura o fator de ocultac¸a˜o e o documento origi-
nal;
O exemplo apresentado funciona para os casos em que a assinatura e o
fator de ocultac¸a˜o sa˜o comutativos, em caso negativo existem outras operac¸o˜es que podem
ser efetuadas.
David Chaum, de acordo com [SCH 98], inventou usando RSA o con-
ceito de assinatura cega. A implementac¸a˜o mais simples considera que Beto possui uma
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chave publica, n , e uma chave privada , k e um mo´dulo pu´blico, < . Para que Beto assine
cegamente uma mensagem qualquer de Alice representada por = e´ necessa´rio:
1. Alice escolhe um valor randoˆmico denominado  que se encontre entre " e < ;
2. Alice oculta = calculando: «x?¬=F/­®=23k<
3. Beto assina « com : «V¯H?°mZ=F ­ p±¯t=23k<
4. Alice desoculta « ¯ calculando: ²? ³µ´¶%·¸
¯
J
5. O que resulta em ¹º=
¯
=2Sk%< que e´ demonstrado por «
¯
¹»mZ=F#­9p
¯
¹=
¯
¨m=23k/<®p
enta˜o ³µ´¶ ?
O
·
´
¶
P
¶
¹= ¯ mZ=2Skj<¨p ;
A complexidade de uma assinatura cega e´ igual a` de uma assinatura
digital comum, consequ¨entemente, assinaturas cegas sa˜o geralmente a forma mais aceita
de se obter anonimato, de acordo com [DEV 01].
5.2.7 Datac¸a˜o Digital
Assinaturas digitais garantem que a informaca˜o contida em um docu-
mento na˜o pode ser modificada sem que se detecte a mudanc¸a. De acordo com [PAS 02]1,
para que a assinatura digital tenha validade jurı´dica, ale´m de associar o conteu´do de um
documento a uma pessoa, este deve ser associado tambe´m a uma posic¸a˜o no tempo, data
e hora, de quando o documento foi assinado. A datac¸a˜o digital tem como objetivo assegu-
rar a existeˆncia de um documento eletroˆnico qualquer em uma determinada data e hora.
Diversos sistemas de datac¸a˜o baseiam-se no uso de uma entidade confia´vel chamada de
Autoridade de Dataca˜o - PDDE (Time-Stamping Authority). Uma PDDE e´ responsa´vel
em disponibilizar um servic¸o de datac¸a˜o confia´vel e de acordo com a legislac¸a˜o do pais
em que atua.
A PDDE recebe um documento, ou resumo (hash), e acrescenta data e
hora no documento, armazena uma co´pia que pode ser usada em caso de disputa e devolve
1O trabalho de [PAS 02] traz maiores informac¸o˜es sobre o processo de datac¸a˜o digital e sobre as empre-
sas que realizam este servic¸o.
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Figura 5.1: Processo de datac¸a˜o. O cliente envia para uma datadora (PDDE) o documento para
ser datado. A PDDE por sua vez anexa data e hora ao documento, armazena um co´pia
em seu banco de dados e remete um recibo assinado para o cliente.
um recibo assinado indicando que o documento foi datado, de forma resumida o processo
pode ser visto na figura 5.1. A partir de um conveˆnio com a Universidade Federal de Santa
Catarina, a BRy Tecnologia (http:/www.bry.com.br), desenvolveu uma soluc¸a˜o nacional
de PDDE.
5.2.8 Certificado Digital
Em um ambiente de chave pu´blica, e´ vital a garantia de que a chave
pu´blica que esta´ em uso e´ de fato a chave do usua´rio desejado e na˜o uma falsificac¸a˜o.
Poderia-se simplesmente cifrar dados para chaves de pessoas para as quais a chave foi
recebida de forma pessoal. Mas supondo-se que se queira trocar informac¸o˜es com al-
gue´m que se conheceu, por exemplo, na Internet. Torna-se problema´tico garantir a posse
da chave correta. Um certificado e´ uma forma de credencial. Exemplos disso sa˜o o
Registro Geral (RG), o CPF. e a Carteira de Habilitac¸a˜o. Cada um deles tem alguma
informac¸a˜o identificando a pessoa de alguma forma e sa˜o todos emitidos por autoridades
80
que garantem a validade do documento, no caso dos documentos acima citados, e´ feito
pelos o´rga˜os pu´blicos. Um certificado digital conte´m dados que funcionam como um cer-
tificado fı´sico. Nele esta´ contido a informac¸a˜o referente a` pessoa, a` sua chave pu´blica
e outras informac¸o˜es que permitam aos outros verificarem se a informac¸a˜o contida no
certificado e´ genuı´na ou na˜o. Certificados digitais sa˜o usados para impedir a substituic¸a˜o
de uma chave pessoal por outra, sendo em muitos casos emitidos por autoridades neste
caso denominadas de Autoridade Certificadora, em ingleˆs CA. Um certificado Digital
basicamente consiste de:
ﬂ Uma chave pu´blica;
ﬂ Informac¸o˜es que identificam o dono (nome, nu´mero de identificac¸a˜o, estado ,etc.);
ﬂ Uma ou mais assinaturas digitais;
ﬂ O perı´odo que o Certificado e´ va´lido.
O objetivo da assinatura digital no certificado indica que uma outra en-
tidade (a autoridade certificadora) garante a veracidade das informac¸o˜es nele contidas. A
assinatura digital na˜o atesta a autenticidade do certificado como um todo, ela se respon-
sabiliza apenas em garantir que a informac¸a˜o contida no certificado esta´ ligada a chave
pu´blica, impedindo a substituic¸a˜o ilegal de informac¸o˜es ou da pro´pria chave. Um certi-
ficado e´ basicamente uma chave pu´blica com uma ou duas formas de identificac¸a˜o anex-
adas, mais uma impressa˜o central de confianc¸a, garantindo a identidade do indivı´duo.
O certificado X.509 v3 e´ um padra˜o popular para certificados de chave pu´blica, sendo
este padra˜o amplamente usado por muitos protocolos modernos de criptografia, inclu-
sive o TLS que permite acesso seguro a sites na Internet. Cada certificado X.509 conte´m
um nu´mero de versa˜o, um nu´mero serial, informac¸o˜es de identidade, informac¸o˜es rela-
cionadas ao algoritmo e a assinatura do o´rga˜o emissor. A indu´stria adotou os certificados
X.509 v3 (no lugar das verso˜es anteriores) porque eles permitem a inserc¸a˜o de dados
arbitra´rios no certificado, que podem ser utilizados para propo´sitos variados. O certifi-
cado tem um perı´odo de tempo limitado quando ele e´ va´lido. Ele identifica o nome da
organizac¸a˜o e o paı´s no certificado; o nome da organizac¸a˜o emissora da assinatura; o
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algoritmo que foi usado na assinatura; a chave pu´blica; e por u´ltimo, a assinatura do cer-
tificado. Em [STA 99] e´ mostrado detalhadamente a estrutura de dados e o formato dos
campos utilizados para cada uma.
5.3 Conclusa˜o
Protocolos de seguranc¸a, que empregam criptografia, podem ser usados
para garantir o fluxo normal das comunicac¸o˜es evitando problemas como os apresentados
por [STA 99] que sa˜o listados a seguir:
ﬂ Interrupc¸a˜o;
ﬂ Modificac¸a˜o;
ﬂ Intercepc¸a˜o;
ﬂ Fabricac¸a˜o.
A criptografia pode ser u´til ainda na autenticac¸a˜o das partes e docu-
mentos no processo de comunicac¸a˜o. A definic¸a˜o de uma proposta de um protocolo para
Seguranc¸a na Avaliac¸a˜o na˜o Presencial necessita de diversos conhecimentos na a´rea de
criptografia como conceitos de: criptografia assime´trica, criptografia sime´trica func¸o˜es
resumo, assinatura digital, certificado digital e infra-estrutura de chave pu´blica. O sim-
ples uso destes fundamentos na˜o garantem por si so´ seguranc¸a sendo necessa´rio definir a
sequ¨eˆncia de passos a serem executados, o que e´ feito no capı´tulo 6.
Capı´tulo 6
Descric¸a˜o do Modelo
6.1 Introduc¸a˜o
O protocolo de avaliac¸a˜o a distaˆncia, proposto neste capı´tulo, visa -
fornecer seguranc¸a e validade jurı´dica dos documentos. Ou seja, garantir a validade,
autenticidade e integridade dos documentos quando avaliador e avaliados encontrarem-se
separados no espac¸o, usando uma rede como canal de comunicac¸a˜o, conforme definido
no objetivo geral apresentado na subsec¸a˜o 1.1.1. Os conhecimentos sobre o processo de
avaliac¸a˜o, resumidos nos capı´tulos 2 e 3 e unidos a`s tecnologias de seguranc¸a que foram
previamente apresentadas no capı´tulo 5 e 4, permitem a definic¸a˜o deste protocolo.
Unificam-se, neste capı´tulo, os processos adotados nas competic¸o˜es e
nas avaliac¸o˜es do conhecimento. Estes dois modelos esta˜o definidos na subsec¸a˜o 1.1.3 e
decompostos e analisados no Capı´tulo 2, que revela a existeˆncia de pequenas diferenc¸as
entre os dois modelos quanto aos objetivos, grau de formalidade, exigeˆncia por seguranc¸a.
A definic¸a˜o de um protocolo que atenda as duas e´ possı´vel pelo fato de ambos possuı´rem
as mesmas atividades, pode-se dizer que competic¸o˜es tendem a ser executados com regras
de seguranc¸a mais rı´gida.
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6.2 Requisitos de Seguranc¸a
A garantia de seguranc¸a passa pela definic¸a˜o de princı´pios que norteiem
a definic¸a˜o do protocolo. Ou seja, e´ necessa´rio, antes de definir o protocolo determinar
os objetivos a serem atingidos. Aceitam-se aqui por va´lidos e aplica´veis os princı´pios
legais, que foram detalhados anteriormente na subsec¸a˜o 2.2. Do ponto de vista computa-
cional, para garantir os princı´pios legais adota-se um conjunto de requisitos de seguranc¸a,
descritos a seguir:
ﬂ Igualdade e impessoalidade - Todos avaliados durante todo o processo de avaliac¸a˜o
do conhecimento sera˜o tratados de forma ideˆntica, pelo protocolo. Garante-se assim
a validade e o cumprimento da finalidade da avaliac¸a˜o.
ﬂ Publicidade - Os resultados, o protocolo e os programas usados1no processo devem
ser pu´blicos. Garante-se assim transpareˆncia ao processo de avaliac¸a˜o.
ﬂ Verificabilidade - Avaliado ou avaliador, caso achem necessa´rio, devem poder ver-
ificar uma ou mais avaliac¸o˜es manualmente. Os resultados, o protocolo e os pro-
gramas usados no processo devem ser pu´blicos.
ﬂ Confidencialidade - Apenas os participantes de uma determinada comunicac¸a˜o
podem ter conhecimento do conteu´do das mensagens trocadas.
ﬂ Integridade - As mensagens enviadas em uma comunicac¸a˜o sera˜o transmitidas de
forma fiel, ou seja, na˜o sera˜o alteradas durante o caminho.
ﬂ Correta autenticac¸a˜o - Fornece garantia da identidade dos participantes de uma
comunicac¸a˜o. Ou seja, deve impedir que uma pessoa assuma a identidade de outra.
ﬂ Na˜o recusa - Fornece garantia de que o emissor na˜o pode no futuro negar a autoria
de uma mensagem.
1Os programas devem ser assinados digitalmente e os interessados em verificar o co´digo sa˜o liberados a
usar te´cnicas de engenharia reversa. Opcionalmente pode-se eleger auditores que periodicamente verificam
e atestam os programas, pore´m esta decisa˜o cabe a instituic¸a˜o e na˜o faz parte do protocolo.
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6.3 Atividades do Processo
Figura 6.1: Funcionamento do processo de avaliac¸a˜o. Pelo diagrama pode-se observar em quais
atividades os usua´rios participam e que atividades de inscric¸a˜o e preparac¸a˜o podem
ser executadas em paralelo.
O processo de avaliac¸a˜o possui as mesmas atividades em todos os -
modelos de avaliac¸o˜es, conforme percebe-se pela leitura da apresentac¸a˜o realizada em
2 (Aplicac¸a˜o de avaliac¸o˜es) e 3 sobre o processo de aplicac¸a˜o de avaliac¸o˜es, sejam elas
competic¸o˜es ou avaliac¸o˜es do conhecimento. Sendo assim, pode-se detalhar o processo
de avaliac¸a˜o como sendo a execuc¸a˜o das atividades, previamente definidas por [FIL 01]:
convocac¸a˜o e divulgac¸a˜o; preparac¸a˜o; inscric¸a˜o; aplicac¸a˜o; apurac¸a˜o; classificac¸a˜o; pu-
blicac¸a˜o; revisa˜o e divulgac¸a˜o.
As atividades enumeradas sa˜o executadas sequ¨encialmente, de acordo
com [FIL 01]. Extrapola-se aqui esta proposta ao se adotar o modelo da Figura 6.1, onde
a atividade de preparac¸a˜o pode ser executada em paralelo com a atividade de inscric¸a˜o.
6.4 Identificac¸a˜o dos Participantes
De acordo com [SCH 01, AND 96] uma das principais armadilhas na
especificac¸a˜o de um protocolo e´ a incapacidade do projetista de identificar e modelar as
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necessidades de todos participantes. Para evitar esta armadilha, os participantes foram de-
talhados usando a unia˜o das te´cnicas descritas por [WIN 98] com te´cnicas Unified Model-
ing Language (UML) [JAC 95, JAC 98, PJ 01, QUA 98]. Por isto, [AND 96], aponta que
na definic¸a˜o de um protocolo a primeira preocupac¸a˜o do projetista e´ encontrar os partici-
pantes que de modo gene´rico sa˜o listados atrave´s do nome dos seus pape´is. Os seguintes
tipos de participantes foram identificados :
ﬂ AUSE - Ausente: aquele que esta´ inscrito, mas na˜o participa da avaliac¸a˜o;
ﬂ AVAL - Avaliador: aquele que analisa e determina o valor das avaliac¸o˜es;
ﬂ AVDO - Avaliado: aquele a que se deu valor determinado;
ﬂ BANC - Banca: comissa˜o que funciona como uma autoridade responsa´vel por
determinar o me´rito de queixas;
ﬂ CORD - Coordenador: aquele que define os termos do edital de convocac¸a˜o e
coordena a preparac¸a˜o, definindo os membros da banca elaboradora e sorteando as
questo˜es da banca que sera˜o efetivamente usadas na avaliac¸a˜o;
ﬂ PDDE - Protocoladora: Digital de Documentos Eletroˆnicos:] protocola as men-
sagens que recebe dos participantes, adicionando a cada mensagem um carimbo de
data e hora que fornece refereˆncia temporal para as transac¸o˜es;
ﬂ ELAB - Banca elaboradora: comissa˜o responsa´vel por elaborar as questo˜es, com-
posta por preparadores;
ﬂ FISC - Fiscal: aquele que esta´ encarregado de iniciar e finalizar a avaliac¸a˜o e
fiscalizar os atos dos avaliados durante a avaliac¸a˜o;
ﬂ INSC - Inscrito: todo e qualquer pre´-inscrito que entrega no prazo a documentac¸a˜o
necessa´ria para realizac¸a˜o da avaliac¸a˜o;
ﬂ QQEU - Qualquer um: qualquer pessoa que demonstre interesse pelo processo;
ﬂ PART - Participante: aquele que esta´ inscrito e comparece na avaliac¸a˜o;
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ﬂ PREP - Preparador: aquele que cria as questo˜es e envia para CORD, ale´m de
fazer parte (ELAB);
ﬂ PREI - Pre´-inscrito: aquele que se propo˜e a participar da avaliac¸a˜o manifestando
seu interesse em participar ao se registrar para avaliac¸a˜o;
ﬂ INST - Instituic¸a˜o: entidade responsa´vel por coordenar e supervisionar o processo
de avaliac¸a˜o, onde o CORD assina em nome da instituic¸a˜o sempre que isto for
necessa´rio;
Como a simples listagem dos participantes de pouco serve para um
completo entendimento das necessidades, restric¸o˜es e caracterı´sticas de cada um destes,
os usua´rios tem seus comportamentos apresentados em cada uma das atividades.
6.5 Simbologia Usada no Protocolo
Para poder descrever o protocolo em pseudoco´digo, foi necessa´rio definir
como as func¸o˜es criptogra´ficas seriam representadas. A representac¸a˜o escolhida baseia-se
em [STA 99] e sua descric¸a˜o feita para o produto PGP, software para seguranc¸a na troca
de emails. Os detalhes encontram-se na tabela 6.1.
6.6 Visa˜o Geral do Protocolo
O protocolo para avaliac¸a˜o segura a distaˆncia, aqui proposto, deve ser
visto como um conjunto de protocolos, um para cada atividade do processo, onde cada
protocolo define uma ou mais mensagens que devem ser trocadas entre os pares. Cada
mensagem possui um formato definido. Pode-se quebrar este protocolo em ) camadas.
A camada mais baixa e´ responsa´vel pelo servic¸o de transporte, onde se adota o protocolo
TLS (Transport Layer Security) para troca de mensagens. Detalhes adicionais sobre es-
ta camada encontra-se na sec¸a˜o6.7. O protocolo TLS fornece durante as comunicac¸o˜es
certeza de que as mensagens trocadas na˜o esta˜o sendo interceptadas e lidas por terceiros.
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Tabela 6.1: Principais func¸o˜es usadas nos algoritmos que descrevem o protocolo proposto:
Representac¸a˜o Observac¸a˜o


m

8
¨¼
89=F½%p Cifragem assime´trica usando as
chaves pu´blicas e privadas de  e a
chave publica de ¾ para cifrar o texto
aberto =F`


m
¼
8

8¿]qp Criptografia assime´trica usando as
chaves publicas e privadas de ¾
e a chave publica de  para decifrar
o texto ]
À
m

8W=F`%p Criptografia sime´trica usando a
chave

para cifrar o texto =F½

m

8¿]qp Criptografia sime´trica usando a
chave

para decifrar ]


mZ=F½%p Gera o resumo (hash)) de =F½

m
~
8
t
89=F½%p  assina a =F½

mZ=F½¢8^!8

p Verifica se a assinatura  e´ de
=F½ e foi feita por 
ÁÂÁ
Concatenac¸a˜o
Na camada do meio esta˜o localizados os servic¸os que lidam com acesso a` camada de
transporte, recebendo e enviando mensagens. Esta camada interpreta as requisic¸o˜es feitas
por clientes remotos e repassa-as para a pro´xima camada, que realiza o servic¸o e retor-
na uma resposta para o intermedia´rio. Esta camada intermedia´ria foi denominada proxy.
De posse da resposta, o intermedia´rio comunica-se novamente com a camada de trans-
porte e solicita que a resposta seja retornada para o cliente. A terceira, e u´ltima camada
e´ responsa´vel por fornecer os servic¸os de nego´cio, a saber, convocac¸a˜o e divulgaa¸a˜o,
inscric¸a˜o, preparac¸a˜o, aplicac¸a˜o, apurac¸a˜o, classificac¸a˜o, publicac¸a˜o e revisa˜o). De modo
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Figura 6.2: Visa˜o geral do protocolo proposto. O protocolo esta´ dividido em 3 camadas sendo
a primeira, camada de transporte, responsa´vel por realizar as comunicac¸o˜es usan-
do TLS ou SMTP. Toda requisic¸a˜o feita por um usua´rio e´ recebida pela camada de
transporte e avaliada na segunda camada e enta˜o mapeada para a camada de nego´cio
que ira´ executar a requisic¸a˜o e acessar a fonte de dados, caso necessa´rio. Feito o
processamento a resposta e´ retornada para a camada de transporte que ira´ retornar a
solicitac¸a˜o para o usua´rio.
geral, o protocolo esta´ representado na Figura 6.2 e os princı´pios garantidos por cada uma
das camadas sa˜o apresentados na Tabela 6.2.
Eronen nota que sistemas distribuı´dos requerem o uso de te´cnicas crip-
togra´ficas enquanto sistemas centralizados podem sobreviver sem esta tecnologia, em [?].
Por esta raza˜o, as mensagens sa˜o transmitidas por um canal seguro, neste caso TLS, e o
conteu´do destas deve ser autenticado, ou seja, assinado digitalmente. As mensagens tro-
cadas devem ser armazenadas, servindo de comprovante em caso de disputas. Assume-se
que todos participantes, listados na sec¸a˜o 6.4, possuem um par de chaves e um certificado
X. 1 !( , emitido por uma CA confia´vel. Detalhes podem ser vistos a seguir na subsec¸a˜o
6.6.2.
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Tabela 6.2: Princı´pios garantidos pelas camadas do protocolo. A camada de transporte proveˆ
seguranc¸a para o canal e a camada de nego´cio para os documentos armazenados.
A camada intermedia´ria do protocolo, proxy, possui por objetivo permitir que, caso
necessa´rio, a camada de transporte seja alterada sem que haja necessidade de redefinir
a camada de nego´cio, evitando assim a inserc¸a˜o de erros, por tanto, ela na˜o e´ apresen-
tada na tabela abaixo pois esta camada na˜o influencia os objetivos do protocolo. O
princı´pio da publicidade e da verificabilidade podem ser alcanc¸ados atrave´s da adoc¸a˜o
de um processo que permita a comunidade realizar auditorias e depende da instituic¸a˜o
e da comunidade.
Princı´pio Transporte Nego´cio
Confidencialidade X X
Integridade X X
Correta autenticac¸a˜o X
Na˜o recusa X
Igualdade e impessoalidade X
6.6.1 Controle de Permisso˜es
O controle de permisso˜es, como apresentado por [tACSAC 95, YOU 96],
pode ser realizado com o uso de grupos ou pape´is. O termo grupo tem sido usado por
de´cadas em sistemas operacionais e aplicativos para se referir a um conjunto de usua´rios.
O controle de acesso baseado em pape´is, do ingleˆs Role-based access control ou simples-
mente RBAC, e´ um modelo adotado para controle de acesso onde pape´is unem privile´gios
e permisso˜es em uma u´nica entidade. As regras de seguranc¸a sa˜o atribuı´das aos pape´is e
quando os usua´rios incorporam os pape´is adquirem as permisso˜es correspondentes. Por
faltar aos grupos uma ligac¸a˜o direta com as permisso˜es, optou-se neste trabalho por es-
pecificar os usua´rios atrave´s do modelo RBAC, que pode facilmente ser ligado aos atores
da UML que representam dentro desta pape´is. A permissa˜o de cada um dos atores e´
detalhada dentro de cada uma das atividades do protocolo, encontradas na sec¸a˜o 6.8.
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6.6.2 Autenticac¸a˜o e Controle de Acesso
Tradicionalmente, o controle de acesso em sistemas computacionais
tem se baseado na verificac¸a˜o da identidade e na verificac¸a˜o do acesso em listas de
controle de acesso ( access control list - ACL). Provavelmente, o me´todo mais popu-
lar para determinar a identidade seja do uso combinado de nome do usua´rio e senha.
Atualmente aceita-se amplamente a aplicac¸a˜o de certificados digitais, como certificados
X. 1 !( . Um certificado, como visto na subsec¸a˜o 5.2.8, liga uma pessoa ou entidade a uma
chave pu´blica. Os certificados podem ser emitidos, por exemplo, pela UFSC. O protocolo
assume que sa˜o confia´veis as seguintes autoridades: Tawte, VeriSign, CertiSign, Certifi-
cadora da UFSC. O certificado digital da instituic¸a˜o deve ficar disponı´vel no site em uma
pa´gina segura, acessı´vel atrave´s do protocolo TLS, para que possa ser baixado por quem
tiver interesse. O protocolo para avaliac¸a˜o segura a distaˆncia, aqui proposto, na˜o fornece
como opc¸a˜o a autenticac¸a˜o de usua´rios atrave´s do uso de nome do usua´rio e senha, pois
esta te´cnica de autenticac¸a˜o fere o princı´pio da na˜o recusa, especificado anteriormente na
subsec¸a˜o 6.2.
O controle de acesso, quando aplica´vel, e´ feito atrave´s do uso de ACLs,
onde cada usua´rio esta´ ligado a um papel. A Figura 6.1 apresenta quem pode participar
de uma determinada atividade. No entanto, percebe-se que esta relac¸a˜o e´ muito gene´rica,
por na˜o fornecer mecanismos para determinac¸a˜o de quais tarefas contam com um papel
especı´fico. Ale´m disso, na˜o se especificam quais os privile´gios de acesso a documen-
tos sa˜o concedidos para o papel dentro da tarefa. Para que aflorem estas informac¸o˜es
necessa´rias para a correta definic¸a˜o do protocolo, as atividades sa˜o detalhadas a seguir na
sec¸a˜o 6.8, onde pode-se verificar para cada atividade suas tarefas com seus respectivos
usua´rios associados a direitos de acesso.
6.6.3 Documentos
Para poderem ser objeto de transac¸o˜es eletroˆnicas, os documentos de-
vem estar estruturados de uma forma padronizada. Os documentos sa˜o apresentados nas
etapas do protocolo em que sa˜o pela primeira vez utilizados os formatos.
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A padronizac¸a˜o pode ser conseguida representando os documentos de
acordo com a especificac¸a˜o do padra˜o linguagem de marcac¸a˜o extensı´vel (xml) 2, ou no
original extensible markup language. O padra˜o XML foi proposto pela W3C (World Wide
Web Consortium - http://www.w3c.org ). O W3C e´ um conso´rcio, formado por empresas
e instituic¸o˜es, que busca promover e definir padro˜es para evoluc¸a˜o da Web.
Um documento no formato XML, como especificado em [MAL 00], e´
composto por marcac¸o˜es, ou em ingleˆs tags. Cada marcac¸a˜o e´ delimitada por ” Ã ”e ” Ä ”.
Toda marcac¸a˜o para ser considerada va´lida deve ser finalizada (fechada) com o uso de
” Ã ”e ” 'Ä ”. Dentro do padra˜o XML uma marcac¸a˜o correta, ou seja, que foi aberta e
fechada e´ denominada entidade. As entidades na˜o podem conter em seu nome caracteres
especiais, definidos no padra˜o [MAL 00], e na˜o podem ser recursivas. Entidades podem
conter atributos para os quais valores sa˜o atribuı´dos. Desta forma, um documento XML
permite que o seu usua´rio crie suas pro´prias marcac¸o˜es e associe valores a estas. O atrib-
uto Uniform Resource Identifiers ou apenas URI identifica um objeto, por exemplo, um
arquivo, uma marcac¸a˜o dentro do arquivo XML, um enderec¸o de um servidor etc. Um
²Å
, de acordo com [BL 98], define uma sintaxe u´nica e gene´rica que permite tratar de
forma semelhante a localizac¸a˜o de diferentes tipos de recursos, mesmo quando o mecan-
ismo de acesso usado para estes recursos divergem entre si. O atributo URI deve seguir
a especificac¸a˜o do RFC ﬃ )!( 0+ﬃ , que pode ser encontrado em [BL 98]. Para visualizar os
conceitos descritos recomenda-se ver a figura 6.3. Para cada arquivo XML pode-se asso-
ciar um arquivo DTD que especifica a estrutura do documento XML e quais marcac¸o˜es
sa˜o obrigato´rias.
Um documento no formato XML pode ser transformado em um outro
formato qualquer atrave´s do uso de uma transformac¸a˜o. Como padra˜o para realizac¸a˜o de
transformac¸o˜es recomenda-se o uso de XSLT Extensible Style Language Transformation.
O processador XSLT leˆ um documento XML e segue instruc¸o˜es contidas em um arquivo
XSL, denominado folha de estilos, e produz enta˜o um novo documento em outro formato.
2O padra˜o XML foi escolhido por ser: amplamente usado em transac¸o˜es de come´rcio eletroˆnico, fa´cil
de manipular (gerar e ler), fa´cil de converter para outros formatos.
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6.7 Camada de Transporte
Adota-se como soluc¸a˜o para a camada de transporte o uso do protocolo
TLS. O protocolo TLS foi desenvolvido para uso em aplicac¸o˜es cliente/servidor, sendo
baseado no protocolo SSL (Secure Socket Layer) versa˜o )%46 . As diferenc¸as entre os dois
protocolos na˜o sa˜o grandes, entretanto, na˜o ha´ interoperac¸a˜o entre os dois protocolos. O
protocolo TLS possui um mecanismo que permite seu rebaixamento para SSL )%46 , o que
fornece interoperabilidade entre os dois protocolos. TLS vem sendo amplamente ado-
tado em navegadores, como por exemplo no Microsoft Internet Explorer e no Netscape
Navigator. As requisic¸o˜es feitas pelo cliente sa˜o enviadas cifradas. O servidor recebe
a requisic¸a˜o cifrada e para poder atender a solicitac¸a˜o o servidor decifra a mensagem,
requisic¸a˜o, e pode enta˜o atender ao cliente. O protocolo TLS suporta o uso de certifica-
dos digitais X. 1  ( . Enta˜o, se necessa´rio, ha´ como autenticar o emissor de uma mensagem,
tendo desta forma certeza da origem e da autenticidade das mensagens transmitidas. Este
protocolo e´ aberto, ou seja, pode ser usado, modificado ou melhorado. O protocolo padra˜o
fornece mecanismos para aplicac¸o˜es cliente/servidor realizarem comunicac¸o˜es, de tal for-
ma que uma mensagem so´ pode ser lida pelos participantes da comunicac¸a˜o. Assim, uma
mensagem na˜o pode ser falsificada ou adulterada sem que os participantes percebam. Re-
sumidamente o protocolo proveˆ o seguinte:
ﬂ Canal privado de comunicac¸a˜o - O protocolo usa criptografia sime´trica para cifrar
os dados de uma comunicac¸a˜o. A chave usada e´ va´lida para cada sessa˜o e e´ nego-
ciada pelo protocolo TLS Handshake Protocol que usa criptografia assime´trica;
ﬂ Conexa˜o confia´vel - O transporte da mensagem inclui o uso de checagem de inte-
gridade, atrave´s do uso de func¸o˜es de resumo;
ﬂ Identificac¸a˜o confia´vel - A identidade dos pares pode ser determinada, atrave´s do
uso de certificados digitais;
ﬂ Extensı´vel - Fornece um padra˜o que permite a adoc¸a˜o de novas te´cnicas crip-
togra´ficas.
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6.8 Camada de Nego´cio
6.8.1 Convocac¸a˜o e Divulgac¸a˜o
Conforme apresentado na Figura 6.1, a atividade de convocac¸a˜o e divulgac¸a˜o
da´ inı´cio ao processo de avaliac¸a˜o. Nesta atividade o Coordenador (CORD) esta´ encar-
regado de definir as regras do edital e selecionar cada um dos membros, ou preparadores
PREP da Banca Elaboradora (ELAB) e os Fiscais (FISC). As regras devem ser publi-
cadas atrave´s de um edital de convocac¸a˜o. A etapa de convocac¸a˜o deve ser realizada para
todos os tipos de avaliac¸a˜o apresentados variando apenas quanto ao conteu´do e grau de
formalidade requeridos pela legislac¸a˜o. A intersecc¸a˜o entre os modelos de convocac¸a˜o,
apresentados no Capı´tulo 2 demonstra que se deve oferecer sempre, em um edital, no
mı´nimo informac¸o˜es a respeito do seguinte:
ﬂ O Programa, indicando as disciplinas e seus conteu´dos e bibliografia ba´sica;
ﬂ Regras para realizac¸a˜o da avaliac¸a˜o:
– Local
– Cronograma, quando constituı´do de diversas etapas;
– Hora de comparecimento para ingresso no recinto;
– Hora para inı´cio da avaliac¸a˜o;
– Forma de ingresso, indicando documentac¸a˜o requerida;
– Condic¸o˜es de realizac¸a˜o:
Æ Quantoa` consulta bibliogra´fica;
Æ Quanto ao uso de ma´quinas e instrumentos em geral;
ﬂ Da classificac¸a˜o e dos recursos;
– Afixac¸a˜o de gabaritos para fins de recursos, se for o caso;
– Forma de apresentac¸a˜o de recursos;
– Vista de prova pelos avaliados;
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– Procedimentos que devem ser seguidos para solicitar revisa˜o;
– Instaˆncia para julgamento de recursos;
ﬂ Regras adotadas para correc¸a˜o das avaliac¸o˜es, dando indicac¸a˜o dos me´todos de
correc¸a˜o para questo˜es de mu´ltipla escolha e subjetivas;
Figura 6.3: Formato eletroˆnico para envelope. As regras e os dados da instituic¸a˜o devem ser man-
tidos dentro de um envelope. O envelope deve ser arquivado cifrado ate´ o momento
da sua publicac¸a˜o. Assume-se que CORD e´ confia´vel e que por esta raza˜o na˜o divul-
gara´ o conteu´do do envelope. O trecho referente a`s regras foi abreviado. Detalhes do
conteu´do das regras encontram-se na Figura 6.4
No entanto concursos pu´blicos e vestibulares requerem mais informac¸o˜es,
conforme visto nas sec¸o˜es 2.2 e 2.3. As informac¸o˜es extras que forem necessa´rias podem
ser adicionadas sem causar nenhum prejuı´zo ao documento aqui sugerido, na Figura 6.4
tem-se um exemplo da convocac¸a˜o expressa no formato XML. O edital de convocac¸a˜o
apo´s criado e´ cifrado e arquivado ate´ o momento da sua publicac¸a˜o. A comunidade pode
verificar a autenticidade do documento atrave´s da assinatura eletroˆnica de CORD.
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Figura 6.4: Formato eletroˆnico para edital de convocac¸a˜o. Este modelo de documento xml e´ com-
pletamente extensı´vel, pois, dentro da tag regras de aplicacc¸a˜o (application-rules)
podem ser adicionadas quantas regras (rule) forem desejadas pelo preparador. As
demais tags sa˜o de preenchimento obrigato´rio.
A assinatura e o edital sa˜o especificados e arquivados dentro de um
envelope. A assinatura pode ser encontrada atrave´s da refereˆncia feita pela tag com nome
signatureValueForThisDocument. Esta tag conte´m o enderec¸o eletroˆnico do arquivo que
conte´m a assinatura digital.
A criac¸a˜o do edital digital e´ feita com os passos a seguir:
1. CORD cria edital de convocac¸a˜o ( À Å+Ç    );
2. CORD cria formula´rio de pre´-inscric¸a˜o ( È	É Êº   ²Å É );
3. CORD gera e assina o resumo para edital:

	
Å+Ç
 

?


m
À
Å.Ç
 

p

	
Å+Ç
 

?

m
²Ë[Ì
{%ÍK8
Ë[Ì
{%ÍÎ8^
À
Å+Ç
 

p
4. CORD gera e assina resumo para o formula´rio de pre´-inscric¸a˜o ( È	É Êº   ²Å É ):
[ÈÉ
Êº
 
²Å
ÉÏ?


moÈÉ
Êº
 
²Å
ÉÐp
&ÈÉ
Êº
 
²Å
Éº?

m
²Ë[Ì
{%ÍK8
Ë[Ì
{%ÍÎ8^[È	É
Êº
 
²Å
ÉÐp
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5. CORD arquiva o edital:
(a) CORD gera de forma randoˆmica uma chave de sessa˜o,  ;
(b) CORD cifra a chave de sessa˜o e os documentos:
]


?


m
Ë[Ì
{%ÍK8
dË[Ì
{#ÍK8

p ;
]
	
Å+Ç
 

?
	
m

8
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 

p
]qÈÉ
Êº
 
²Å
ÉÏ?
	
m

8¿ÈÉ
Êº
 
²Å
ÉÀp
(c) CORD cria envelope n À Å+Ç    :
n
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Å+Ç
 
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Ò
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 
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 
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 
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 
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ÉI¡
(d) CORD arquiva o envelope ( n 	 Å+Ç    );
Na data definida CORD publica o edital seguindo os passos a seguir:
1. CORD decifra a chave des sessa˜o e o conteu´do do edital e do formula´rio:
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m
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ÉÐp
2. CORD publica3 o edital, o formula´rio e as assinaturas do edital e do formula´rio;
6.8.2 Inscric¸a˜o
No modelo aqui proposto, a assinatura do contrato, tarefa executada por
parte de qualquer um (QQEU) que queira se tornar um inscrito (INSC), e´ obrigato´ria.
Pode-se advogar contra a inclusa˜o desta obrigatoriedade, tendo em vista o fato dela na˜o
pertencer ao conjunto das tarefas que compo˜e o processo da avaliac¸a˜o em sala de aula,
3Recomenda-se que o edital seja publicado em um enderec¸o eletroˆnico acessı´vel atrave´s do protocolo
HTTPS.
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como visto em 2.5. No entanto, a assinatura serve como um comprovante de que o avali-
ado tomou cieˆncia das regras que ira˜o reger o processo. O comprovante pode ser usado
para resolver disputas mesmo em uma sala de aula, evitando assim a possibilidade de
uma das partes alegar desconhecimento das regras definidas. Adota-se o modelo usado
por diversas Instituic¸o˜es, como por exemplo [UDE 01], onde a inscric¸a˜o e´ dividida em
duas etapas. Na primeira, a pessoa que deseja participar da avaliac¸a˜o manifesta sua von-
tade seguindo os passos especificados no protocolo e torna-se um pre´-inscrito (PREI).
Na segunda, o pre´-inscrito deve enviar a documentac¸a˜o exigida no edital e passa a ser
considerado inscrito (INSC), ou seja, apto a participar da avaliac¸a˜o.
O protocolo inicia quando uma pessoa que deseja participar da avaliac¸a˜o
(QQEU) manifesta sua vontade perante a instituic¸a˜o (INST), enviando uma solicitac¸a˜o.
A manifestac¸a˜o de vontade deve ocorrer durante um perı´odo de inscric¸a˜o em que o site
da instituic¸a˜o esta´ disponı´vel. A pessoa ao se manifestar recebe um envelope contendo as
regras definidas no edital de convocac¸a˜o, apresentada na Figura 6.4, e um formula´rio para
ser preenchido com os dados que a instituic¸a˜o precisa para efetivar a inscric¸a˜o. A regras,
que esta˜o assinadas pela instituic¸a˜o, devem ser lidas pela pessoa que, apo´s a leitura, pode
ou na˜o aceita´-las, o aceite e´ demonstrado pela gerac¸a˜o de uma assinatura para as regras e
na˜o aceite e´ representado pela desisteˆncia da pessoa. A pessoa para desistir precisa apenas
na˜o dar continuidade a nenhuma das demais etapas do protocolo. Feito o aceite a pessoa
preenche e assina o formula´rio de pre´-inscric¸a˜o. O formula´rio e o comprovante, assinatu-
ra gerada para as regras, sa˜o colocados em um envelope e retornados para instituic¸a˜o. O
envelope recebido pela instituic¸a˜o e´ aberto e os dados e assinaturas sa˜o conferidos. Caso
estejam corretos, a pessoa recebe um aviso informando que ela esta´ inscrita na avaliac¸a˜o.
O aviso e´ assinado pela instituic¸a˜o. Caso haja algum erro na assinatura ou nos dados, o
candidato recebe um aviso ou mensagem indicando a falha que ocorreu. A pessoa deve
refazer a inscric¸a˜o. Esses aviso tambe´m e´ assinado pela instituic¸a˜o.
O protocolo inicia, portanto, quando uma pessoa solicita a pre´-inscric¸a˜o,
seguindo os passos a seguir:
1. QQEU requisita pre´-inscric¸a˜o acessando o enderec¸o eletroˆnico de INST;
98
2. INST envia, por um canal seguro, para QQEU as regras e formula´rio de pre´-inscric¸a˜o:

 

É

Ç
 
?Ï
À
Å+Ç
 

Ò
ÈÉ
Êº
 
²Å
É
Ò

	
Å+Ç
 

Ò
&È	É
Êº
 
²Å
ÉI¡
3. QQEU recebe regras e formula´rio;
4. QQEU verifica assinatura na mensagem recebida:

Å/Ó
?°m

m
À
Å+Ç
 

8^
À
Å.Ç
 

8
dË[Ì
{#Ídp
n

mZÈ	É
Êº
 
²Å
É8^&ÈÉ
Êº
 
²Å
ÉI8
Ë[Ì
{#Í|pWp
5. Se a assinatura, contida em

Å/Ó
, na˜o conferir QQEU desiste de seguir o protocolo;
6. Se a assinatura (  Å/Ó ) for verdadeira continua o processo;
7. QQEU verifica as regras;
8. QQEU decide aceitar as regras:
(a) QQEU preenche o formula´rio (EÔÈ	É Êº   ²Å É );
(b) QQEU gera e assina o resumo das regras:

	
Å+Ç
 

?


m
	
Å+Ç
 

p

	
Å+Ç
 

?

m
²ÕÔÕ[Ö
w8
ÕÔÕÔÖ
w®8^
À
Å+Ç
 

p
(c) QQEU gera e assina o resumo do formula´rio preenchido:
ÔÈÉ
ÊÑ²
 
²Å
ÉÏ?


m×EÔÈÉ
Êº
 
²Å
ÉÀp
,ÈÉ
ÊÑ²
 
²Å
ÉÏ?

m
²ÕÔÕ[Ö
w8
ÕÔÕÔÖ
w8^[È	É
Êº
 
²Å
ÉÐp
(d) QQEU envia formula´rio e comprovantes:

É
|Å

Å+Ç
 ²Ê 
ÉÑ?Ï¿E[È	É
Êº
 
²Å
É
Ò
&È	É
Êº
 
²Å
É
Ò

À
Å.Ç
 

¡
Se QQEU decidir na˜o aceitar as regras, ele na˜o da´ continuidade no pro-
tocolo. Caso seja dada continuidade ao protocolo, a instituic¸a˜o ira´ verificar se os dados
esta˜o corretos. Em caso positivo, QQEU se torna pre´-inscrito (PREI), com a instituic¸a˜o
indicando desta forma que a solicitac¸a˜o de pre´-inscric¸a˜o foi aceita. O protocolo, da parte
da instituic¸a˜o, tem os seguintes passos:
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1. INST recebe

É
|Å

Å.Ç
  
É ;
2. INST verifica &È	É Êº
 
²Å
É e 
À
Å.Ç
 

:

Å/Ó
?°m

m
À
Å+Ç
 

8^
À
Å.Ç
 

8
dÕÔÕ[Ö
wŁp
n

moÈÉ
Êº
 
²Å
ÉI8^&È	É
Êº
 
²Å
É8
ÕÔÕ[Ö
wŁpWp
3. Se

Å/Ó for verdadeiro e os documentos esta˜o corretos:
(a) INST prepara mensagem (   Ó  ² Å+Ç É );
(b) INST assina a mensagem:



Ó
 ²
Å+Ç
Éº?

m
Ø±Ùt&Ú
8
Ø±Ùt&Ú
8


Ó
 ²
Å+Ç
ÉÐp
(c) INST avisa que os dados enviados esta˜o corretos;
	

Å/Û


²Å+Ç
ÉÑ?Ï


Ó
 	
Å+Ç
É
Ò



Ó
 	
Å.Ç
É¡
(d) QQEU recebe   Å/Û   ²Å+Ç É ;
(e) QQEU se tornou PREI;
4. Se

Å/Ó
for verdadeiro e existe erro nos documentos enta˜o:
(a) INST prepara mensagem (   Ó È   x
   ) indicando o problema;
(b) INST assina a mensagem:



Ó
È
 
x

 
?

m
Ø±Ù`Ú
8
tØ±Ù`Ú
8


Ó
È
 
Ü

 
p
(c) INST prepara envelope para enviar:
n


Ó
È
 
x

 
?Ï


Ó
È
 
x

 
Ò



Ó
È
 
x

 
¡
(d) INST envia n   Ó È   x
   ;
(e) QQEU recebe n   Ó È   Ü
   ;
(f) QQEU volta ao inı´cio da pre´-inscric¸a˜o para consertar os erros;
5. Se  Å/Ó for falso gerar log da ocorreˆncia;
A inscric¸a˜o e´ efetivada quando um pre´-inscrito (PREI) envia os docu-
mentos exigidos pela instituic¸a˜o (INST), caso os documentos estejam corretos:
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1. INST acrescenta os dados de PREI a lista de inscritos ( |Å  Ç   Å#Û   ²Å+Ç É  );
2. INST gera e assina resumo para lista:

|Å

Ç
 
Å/Û
 
²Å+Ç
É

?


m
|Å

Ç
 
Å/Û
 
²Å+Ç
É

p

|Å

Ç
 
Å/Û
 
²Å+Ç
É

?

m
~ØcÙt&Ú
8
Ø±Ùt&Ú
8^
|Å

Ç
 
Å/Û
 
²Å+Ç
É

p
3. INST gera mensagem de inscric¸a˜o ( Å/Û   ²Å   É ), que informa que o PREI esta´
inscrito (INSC);
4. INST gera e assina resumo da inscric¸a˜o:

Å/Û
 
²Å
 
Éº?


m
Å#Û
 
²Å
Ê 
ÉÐp

Å/Û
 
²Å
 
Éº?

m
Ø±Ùt&Ú
8
tØ±Ù`Ú
8^
Å/Û
 
²Å
 
ÉÐp
5. INST envia  Å/Û


²Å
Ê 
É
Ò

Å/Û


²Å
 
ÉI¡ para PREI;
Quando os documentos enviados pelo PREI na˜o correspondem ao obri-
gato´rio, o PREI e´ avisado por INST do prazo existente para regularizar a inscric¸a˜o. A
mensagem enviada descreve o problema e deve ser assinada pela INST:
1. INST gera mensagem de inconformidade ( Å/Û  É Û È	É ÊGÅ  ² ), que infor-
ma que o PREI na˜o esta´ inscrito ainda;
2. INST gera e assina resumo da mensagem:

Å/Û

É
Û
È	É
ÊGÅ
 ²
?


m
Å#Û

É
Û
ÈÉ
ÊGÅ
 
p

Å/Û

É
Û
È	É
ÊGÅ
 ²
?

m
Ø±Ùt&Ú
8
tØ±Ù`Ú
8^
Å/Û

É
Û
È	É
ÊGÅ
 ²
p
3. INST envia  Å#Û

É
Û
ÈÉ
ÊGÅ
 
para uma autoridade de datac¸a˜o (PDDE);
4. PDDE protocola 
Å/Û

É
Û
ÈÉ
ÊGÅ
 
e retorna k
Å#Û

É
Û
ÈÉ
ÊGÅ
 
:
5. INST arquiva k Å/Û

É
Û
È	É
ÊGÅ
 ²
para casos de litı´gio;
6. INST envia  Å/Û

É
Û
ÈÉ
ÊGÅ
 
Ò

Å/Û

É
Û
È	É
ÊGÅ
 ²
¡ para PREI;
No final do perı´odo de inscric¸a˜o, a instituic¸a˜o arquiva uma prova da
existeˆncia da lista de inscritos ( |Å  Ç   Å/Û   ²Å+Ç É  ), fazendo o seguinte:
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1. INST gera e assina resumo para lista de inscritos:

|Å

Ç
 
Å/Û
 
²Å+Ç
É

?


m
|Å

Ç
 
Å/Û
 
²Å+Ç
É

p

|Å

Ç
 
Å/Û
 
²Å+Ç
É

?

m
~ØcÙt&Ú
8
Ø±Ùt&Ú
8^
|Å

Ç
 
Å/Û
 
²Å+Ç
É

p
2. INST envia  xÅ

Ç
 
Å/Û
 
²Å+Ç
É

uma autoridade de datac¸a˜o (PDDE);
3. PDDE protocola  |Å

Ç
 
Å/Û
 
²Å.Ç
É

e retorna recibo k |Å

Ç
 
Å#Û
 
²Å+Ç
É

:
4. INST arquiva k |Å

Ç
 
Å/Û
 
²Å+Ç
É

para casos de litı´gio;
6.8.3 Preparac¸a˜o
A preparac¸a˜o e´ uma atividade que, quando encontrada na literatura ver-
ificada, visava apenas aos aspectos dida´ticos de como elaborar questo˜es e provas, sem dar
a mı´nima atenc¸a˜o a`s caracterı´sticas de seguranc¸a. Esta atividade consiste basicamente em
preparar o material que sera´ usado na execuc¸a˜o da avaliac¸a˜o. Ou seja, nesta etapa o mate-
rial de a avaliac¸a˜o e o gabarito sa˜o criados pelo avaliador ou comissa˜o. O gabarito criado
deve ser mantido em sigilo ate´ o inı´cio da apurac¸a˜o permanecendo durante este perı´odo
sob a responsabilidade do Coordenador de preparac¸a˜o dos resultados e encaminhados
para tirar co´pias, sendo enta˜o os originais e as co´pias guardados ate´ o momento que sera˜o
novamente necessa´rios.
Um exame, mesmo que superficial, deste processo revela a possibili-
dade de, durante a co´pia, ocorrer um ”vazamento” de informac¸a˜o, pois o responsa´vel por
copiar o original possui oportunidade e meios para ler o conteu´do da avaliac¸a˜o, faltando
apenas motivo e intenc¸a˜o para isto. No protocolo aqui proposto, a tarefa de co´pia e´ elim-
inada, por na˜o ser mais necessa´ria, tendo em vista que o processo e´ executado em meio
eletroˆnico. O processo fica assim:
1. CORD cria a mensagem solicitando a criac¸a˜o de questo˜es:


²Å
 
 Ý¦


Ç
É


?


m

²Å
 
 ÝÐ


Ç
É


p


²Å
 
 ÝÐ


Ç
É


?

m
²Ë[Ì
{%ÍÎ8
Ë[Ì
{#ÍÞ8^

ÝÐ


Ç
É


p
n

²Å
 
 ÝÐ


Ç
É


?Ï

²Å
 
 Ý¦


Ç
É

Ò


²Å
 
 ÝÐ


Ç
É


¡
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2. CORD comunica cada membro da banca elaboradora (ELAB), enviando o envelope
n

²Å
 
 ÝÐ
 
Ç
É
 
que conte´m a solicitac¸a˜o (  ²Å    Ý¦   Ç É   );
3. Cada um dos PREP recebe n

²Å
 
 ÝÐ
 
Ç
É
 
;
4. Cada PREP retorna mensagem 

²Å
 
 Ý¦
 
Ç
É
 
:


²Å
 
 Ý¦
 
Ç
É
 
?


m

²Å
 
 ÝÐ
 
Ç
É
 
p


²Å
 
 ÝÐ
 
Ç
É
 
?

m
ß
{
Ö¢ß
8
tß
{
ÖÔß
8^

²Å
 
 Ý¦
 
Ç
É
 
p
5. CORD recebe 

²Å
 
 Ý¦
 
Ç
É
 
e arquiva para caso de litı´gio;
Caso qualquer um dos PREP na˜o retorne 

²Å
 
 ÝÐ
 
Ç
É
 
em
um perı´odo determinado, por exemplo -!$ horas, sugere-se entrar em contato direto e veri-
ficar o problema. Apo´s verificado o problema, deve-se reenviar

²Å
 
 ÝÐ


Ç
É


.
No prazo definido, cada um dos PREP envia as questo˜es que elaborou
conforme o seguinte procedimento:
1. PREP cria a mensagem ( ÝÐ   Ç É   ) contendo as questo˜es;
2. PREP cria a mensagem ( Ó  ²à	  ²Å+Ç É ) contendo o gabarito;
3. PREP cria resumo das mensagens e as assinaturas:

ÝÐ


Ç
É


?


m
Ý¦


Ç
É


p

Ó
 ²àÀ 
ÇÅ
Éº?


m
Ó
 ²à	 
²Å+Ç
ÉÐp

ÝÐ


Ç
É


?

m
~ß
{
ÖÔß
8
tß
{
ÖÔß
8^
Ý¦


Ç
É


p

Ó
 ²àÀ 
²Å+Ç
ÉA?

m
ß
{
Ö¢ß
8
tß
{
ÖÔß
8^
Ó
 ²àÀ 
²Å+Ç
ÉÀp
4. PREP envia proposta ( n  É  É  Ç   ):
(a) PREP gera e cifra chave de sessa˜o (  );




?


m
tß
{
ÖÔß
8
Ë[Ì
{%ÍÎ8

p ;
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(b) PREP gera e cifra proposta de avaliac¸a˜o e o gabarito e coloca-os em n 	 É  É  Ç   :
n
	
É

É

Ç
   

 
|Å
 ²Ê 
Éº?Ï
ÝÐ
 
Ç
É
 Ò

ÝÐ
 
Ç
É
 
¡
]

É

É

Ç
   

 
xÅ
  
Éº?
À
m

89n
	
É

É

Ç
   

 
|Å
 ²Ê 
ÉÀp
n
Ó
 àÀ 
²Å+Ç
Éº?Ï
Ó
 ²àÀ 
²Å.Ç
É
Ò

Ó
 ²à	 
²Å+Ç
ÉI¡
]
Ó
 ²àÀ 
²Å+Ç
Éº?
À
m

89n
Ó
 àÀ 
²Å+Ç
ÉÐp
n
	
É

É

Ç
 
?Ï
  

Ò
]

É

É

Ç
   

 
|Å
 ²Ê 
É
Ò
]
Ó
 ²àÀ 
²Å.Ç
É¡
5. n  É  É

Ç
 
e´ datada digitalmente;
6. CORD recebe n  É  É

Ç
 
e aguarda receber todas questo˜es, ou um conjunto
delas;
A criac¸a˜o da avaliac¸a˜o pode ser feita quando as questo˜es forem rece-
bidas. Conforme:
1. CORD para cada mensagem recebida ( n  É  É  Ç   ):
(a) CORD decifra a chave de sessa˜o (  ) e os envelopes;




?


m
Ë[Ì
{#ÍK8
tß
{
ÖÔß
8

p ;
n
	
É

É

Ç
   

 
|Å
 ²Ê 
Éº?

m

8¿]
	
É

É

Ç
   

 
|Å
 ²Ê 
ÉÐp
n
Ó
 àÀ 
²Å+Ç
Éº?
À
m

8¿]
Ó
 ²à	 
²Å+Ç
ÉÐp
(b) CORD verifica a assinatura em  Ý¦   Ç É   e  Ó  àÀ  ²Å+Ç É :

Å/Ó
?ám

m
Ý¦


Ç
É


8^
ÝÐ


Ç
É


8
tß
©
{
Ú
p
n

m
Ó
 àÀ 
²Å+Ç
É8¿
Ó
 ²à	 
²Å+Ç
É8
tß
©
{
Ú
pcp
(c) Se  Å/Ó for falso 4:
i. descarta Ý¦


Ç
É


;
ii. descarta Ó
 àÀ 
²Å+Ç
É ;
4A verificac¸a˜o pode ser descartada a crite´rio do usua´rio pois a u´nica maneira de corromper o conteu´do
da mensagem ou da assinatura seria obtendo acesso a âã , o que significa que o sistema como um todo foi
comprometido pois a chave privada de um preparador caiu nas ma˜os de um oponente e ele na˜o comunicou
ä|ådædç
e a autoridade certificadora.
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iii. comunica PREP;
(d) Se  Å/Ó for verdadeiro:
i. acumula o conteu´do de Ý¦
 
Ç
É
 
em «
Ý¦
 
Ç
É
 
;
ii. acumula o conteu´do de Ó
 àÀ 
²Å+Ç
É em «
Ó
 ²àÀ 
²Å+Ç
É ;
2. Se

Å/Ó
for falso a mensagem e´ ignorada;
3. CORD gera e cifra a chave de sessa˜o :
  

?


m
dË[Ì
{#ÍÎ8
Ë[Ì
{%ÍÞ8

p
4. CORD sorteia as questo˜es da avaliac¸a˜o de « ÝÐ
 
Ç
É
 
gera
 

 
|Å
  
É ;
5. CORD seleciona de « Ó
 ²àÀ 
²Å+Ç
É as respostas e coloca em

 

É

Ç
 
;
6. CORD guarda a avaliac¸a˜o em um envelope que conte´m
 

 
xÅ
  
É e




É

Ç
 
assinadas e cifradas:

 

 
|Å
 ²Ê 
ÉÏ?


m
 

 
|Å
 ²Ê 
ÉÀp

 

 
|Å
 ²Ê 
ÉÏ?

m
²Ë[Ì
{%ÍK8
dË[Ì
{#ÍÞ8^
 

 
|Å
  
ÉÐp





É

Ç
 
?


m




É

Ç
 
p





É

Ç
 
?

m
²Ë[Ì
{%ÍK8
dË[Ì
{#ÍK8^




É

Ç
 
p
]
 

 
|Å
 ²Ê 
ÉÏ?
	
m

8½
 

 
|Å
 ²Ê 
É
Ò

 

 
|Å
  
ÉI¡3p
]




É

Ç
 
?
	
m

8½




É

Ç
 
Ò





É

Ç
 
¡3p
n
 

 
xÅ
  
É°?Ñ




Ò
]
 

 
|Å
 ²Ê 
É
Ò
]




É

Ç
 
¡
7. n
 

 
xÅ
  
É e´ data digitalmente;
8. CORD arquiva n
 

 
|Å
 ²Ê 
É ;
6.8.4 Aplicac¸a˜o
O modelo adotado para aplicac¸a˜o baseia-se na pesquisa apresentada an-
teriormente na Sec¸a˜o 2.2.8. Em geral, tem-se no local da avaliac¸a˜o a presenc¸a de uma
pessoa, o avaliador ou um fiscal, que sera´ responsa´vel por garantir o seguinte:
105
ﬂ Acesso apenas a`s pessoas autorizadas, ou seja, aos avaliados;
ﬂ A identidade do avaliado;
ﬂ Que o avaliado esta´ portando apenas os itens permitidos durante o processo;
ﬂ Nenhum candidato comece a avaliac¸a˜o antes dos demais;
ﬂ A permaneˆncia dos avaliados no local da prova por um tempo mı´nimo, como por
exemplo dois terc¸os do tempo total destinado a` realizac¸a˜o da prova;
ﬂ A desclassificac¸a˜o dos candidatos ocorrera´ sob uma ou mais das seguintes condic¸o˜es
satisfeitas:
– Utilizar ou tentar utilizar-se de meios ilı´citos para a resoluc¸a˜o da avaliac¸a˜o
– Contrariar determinac¸o˜es do Fiscal ou cometer qualquer ato de indisciplina
durante a realizac¸a˜o das provas ;
– chegar ao Local de Prova apo´s o hora´rio previsto para inı´cio ;
– fornecer indı´cios para identificac¸a˜o da documentac¸a˜o distribuı´da ;
Esta etapa inicia quando o inscrito avisa para o fiscal que esta´ presente
e prossegue segundo o seguinte procedimento:
1. INSC cria a mensagem informando que esta´ presente ( 	    ÛFÇ  );
2. INSC cria e assina o resumo da mensagem:





ÛÇ

?


m




ÛFÇ

p





ÛÇ

?

m
Ø±Ùt3Ë
8
Ø±Ùt3Ë
8¿




ÛFÇ

p
3. INSC avisa FISC que esta´ presente:
n




ÛFÇ

?Ï




ÛÇ

Ò

	



ÛFÇ

¡
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Os fiscais (FISC5) aguardam chegada de inscritos ate´ o inı´cio da avaliac¸a˜o.
Para cada inscrito (INSC) que da´ sinal de presenc¸a, o fiscal age conforme detalhado a
seguir:
1. FISC recebe mensagem contendo n 
  
ÛÇ

;
2. Se a assinatura conferir e o nome constar na lista de inscritos e prazo na˜o expirou e
mensagem na˜o for repetida, faz-se o seguinte:
(a) FISC acrescenta dados de INSC a´ ata (   Ç   );
(b) FISC envia aviso de aceite de entrada (  ÛFÇ~  ²  ) para INSC;
(c) FISC cria e assina resumo da mensagem e coloca em um envelope:


ÛFÇ~
 ² 
?


m

ÛFÇ~
 ² 
p


ÛFÇ~
 ² 
?

m
è[Ø±3Ë
8
tè[Ø±3Ë
8^

ÛFÇ~
  
p
n

ÛFÇ~
  
?Ï

ÛÇ
  
Ò


ÛFÇ~
 ² 
¡
(d) FISC envia n  ÛFÇ~  ²  para INSC;
(e) INSC recebe a mensagem e verifica autenticidade:

Å/Ó
?

m

ÛFÇ~
 ² 
8^

ÛÇ
  
8
è[Ø±SË
p
(f) Se  Å/Ó for verdadeira enta˜o INSC se torna um participante (PAR);
(g) Se INSC na˜o receber mensagem de que e´ um participante (PAR), dentro de
um tempo aceita´vel, deve reiniciar o processo;
3. Se a assinatura na˜o conferir ou o prazo expirou ou a mensagem e´ repetida, descarta
a mensagem e gera log.
Cada um dos fiscais (FISC) no hora´rio do inı´cio da avaliac¸a˜o entregam
as atas (   Ç   ) para o coordenador e aguardam a avaliac¸a˜o que deve ser distribuı´da para
os participantes (PAR), de acordo com o seguinte procedimento:
5Este servic¸o pode ser colocado no ar quando houverem avaliac¸o˜es a serem executadas. Obedecendo
para isto a antecedeˆncia de tempo definida no edital por exemplo, equivalendo ao processo tradicional de
indicar para os inscritos quanto tempo antes podem comec¸ar a chegar para a avaliac¸a˜o.
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1. FISC cria e assina o resumo da ata:

 
Ç
 
?


m
 
Ç
 
p

 
Ç
 
?

m
è[Ø±3Ë
8
tè[Ø±3Ë
8^
 
Ç
 
p
2. FISC envia 
 
Ç
 
para uma autoridade de datac¸a˜o (PDDE);
3. PDDE recebe, protocola a mensagem 
 
Ç
 
e retorna k
 
Ç
 
;
4. FISC recebe k
 
Ç
 
;
5. FISC envia para CORD a prova de presenc¸a ( n   Ç   ):
n
 
Ç
 
?Ï
 
Ç
  Ò

 
Ç
  Ò
k
 
Ç
 
¡
6. CORD recebe n
 
Ç
 
e verifica as assinaturas;
7. Se as assinaturas esta˜o corretas, CORD autoriza inı´cio da avaliac¸a˜o, quando for a
data e hora definidos;
8. Se as assinaturas na˜o esta˜o corretas CORD, gera log da ocorreˆncia.
Quando for o momento de iniciar a avaliac¸a˜o, cabe a CORD distribuir
as avaliac¸o˜es para os fiscais, que, por sua vez, ira˜o entrega´-las para os participantes que
esta˜o aguardando desde o momento que indicaram que esta˜o presentes. O processo e´
detalhado abaixo:
1. CORD recupera a avaliac¸a˜o do envelope:
(a) CORD decifra a chave de sessa˜o a partir de (     ) do envelope ( n      |Å    É ):

?


m
Ë[Ì
{#ÍK8
Ë[Ì
{%ÍK8




p ;
(b) CORD retira ]      |Å    É de n      xÅ    É ;
(c) CORD decifra o conteu´do de ]      |Å    É :
«
 

 
xÅ
  
É°?

m

89]
 

 
|Å
 ²Ê 
ÉÀp
(d) CORD recupera de «      |Å  ²Ê  É o conteu´do de       |Å  ²Ê  É Ò       |Å  ²Ê  É¡
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2. CORD, para cada FISC que solicitar, gera uma chave de sessa˜o  ;
(a) CORD cifra questo˜es para FISC:
]
ÝÐ
 
Ç
É
 
?
À
m

8
 

 
|Å
 ²Ê 
ÉÐp
(b) CORD recupera       xÅ    É ;
(c) CORD envia uma mensagem contendo as questo˜es:
n
Ý¦
 
Ç
É
 
?º

Ò

 

 
xÅ
  
É
Ò
]
Ý¦
 
Ç
É
 
¡ ;
(d) FISC recebe n Ý¦   Ç É   ;
(e) FISC autoriza os avaliados a comec¸arem a avaliac¸a˜o.
Quando o inı´cio da avaliac¸a˜o e´ autorizado por FISC, seguem-se os pas-
sos a seguir:
1. FISC envia para cada um dos PART a mensagem n ÝÐ


Ç
É


;
2. PART recebe avaliac¸a˜o n ÝÐ


Ç
É


;
3. PART na˜o recebe avaliac¸a˜o n Ý¦


Ç
É


no tempo previsto e solicita envio;
4. PART protocola recebimento enviando o seguinte:
(a) PART recupera  ;
(b) PART decifra ] ÝÐ   Ç É   :
Ý¦


Ç
É


?

m

8¿]
Ý¦


Ç
É


p
(c) PART calcula e assina o resumo de ÝÐ   Ç É   :

ÝÐ


Ç
É


?


m
Ý¦


Ç
É


p

ÝÐ


Ç
É


?

m
~ß
©
{
Ú
8
ß
©
{
Ú
8^
ÝÐ


Ç
É


p
(d) PART envia resumo assinado;
(e) FISC recebe e arquiva o resumo assinado  Ý¦   Ç É   ;
5. PART responde as questo˜es e gera 



É

Ç
 
Ý¦


Ç
É


;
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Depois de cada participante (PART) ter respondido as questo˜es, ele
prossegue o protocolo entregando as respostas para o fiscal, seguindo o processo de en-
trega a seguir:
1. PART envia avaliac¸a˜o para FIS, contida em n 
 

É

Ç
 
ÝÐ
 
Ç
É
 
:
(a) PART preenche sec¸a˜o de identificac¸a˜o da avaliac¸a˜o e gera Å  ÛFÇÅ È Å Ê ²Ê  É ;
(b) PART gera e assina os resumos:


 

É

Ç
 
Ý¦
 
Ç
É
 
?


m

 

É

Ç
 
Ý¦
 
Ç
É
 
p


 

É

Ç
 
Ý¦
 
Ç
É
 
?

m
ß
©
{
Ú
8
tß
©
{
Ú
8^

 

É

Ç
 
ÝÐ
 
Ç
É
 
p

Å

ÛFÇÅ
È
Å
Ê ²Ê 
Éº?


m
Å

ÛFÇÅ
È
Å
Ê ²Ê 
ÉÐp

Å

ÛFÇÅ
È
Å
Ê ²Ê 
ÉÑ?

m
ß
©
{
Ú
8
tß
©
{
Ú
8^
Å

ÛFÇÅ
È
Å
Ê ²Ê 
ÉÀp
(c) PART cifra Å  ÛFÇÅ È Å Ê ²Ê  É para CORD:
]
Å

ÛFÇÅ
È
Å
Ê ²Ê 
ÉÑ?


m
tß
©
{
Ú
8
dË[Ì
{#ÍK8
Å

ÛÇÅ
È
Å
  
ÉÐp ;
(d) PART gera envelope com a identificac¸a˜o:
n
Å

ÛFÇÅ
È
Å
Ê ²Ê 
Éº?ÑS]
Å

ÛFÇÅ
È
Å
Ê ²Ê 
É
Ò

Å

ÛFÇÅ
È
Å
Ê ²Ê 
É¡
(e) PART gera versa˜o final da avaliac¸a˜o:
n




É

Ç
 

?º




É

Ç
 
ÝÐ


Ç
É

Ò





É

Ç
 
ÝÐ


Ç
É

²Ò
n
Å

ÛFÇÅ
È
Å
Ê ²Ê 
É¡
2. FISC recebe n 



É

Ç
 

;
3. FISC data digitalmente n 



É

Ç
 
;
4. FISC confirma recebimento enviando:

É
G	
É

 
ÛFÇ

?

m
ß
©
{
Ú
8
tß
©
{
Ú
8


mZn




É

Ç
 

pWp
5. PART arquiva Sn 



É

Ç
 
Ò

É

É

 
ÛÇ

¡ ;
Alternativamente ao cena´rio acima tem-se a possibilidade de o tempo
para entrega estar finalizando, faltando por exemplo ",1 minutos para o final, e alguns dos
participantes (PART) na˜o entregaram ainda a avaliac¸a˜o. FISC informa o prazo para PART
entregar a avalic¸a˜o. Neste caso:
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1. FISC envia mensagem para PART informando o final do tempo:
(a) FISC cria mensagem de tempo esgontado   Ó É Ç   Û  É ;
(b) FISC assina mensagem:

 
Ó
É
Ç
 
Û

ÉA?

m
ß
©
{
Ú
8
tß
©
{
Ú
8


m
 
Ó
É
Ç
 
Û

ÉÐpWp
(c) FISC envia    Ó É Ç   Û  É Ò    Ó É Ç   Û  É¡ para PART;
2. PART recebe aviso;
3. PART entrega as respostas dentro do prazo (seguindo o processo de entrega);
Finalizado o tempo ma´ximo estipulado para aceite das avaliac¸o˜es re-
spondidas, mesmo se algum participante (    Ç ) na˜o tenha entregue suas respostas, o
fiscal finaliza o processo:
1. Para cada n 



É

Ç
 

recebido no prazo:
(a) FISC calcula o resumo de n     É  Ç    :





É

Ç
 

?


mon




É

Ç
 

p
(b) FISC acumula respostas em n      xÅ   É   :
n
 

 
xÅ
 
É


?ºSn




É

Ç
 
Ò

É
	
É

 
ÛÇ

Ò





É

Ç
 

¡ ;
(c) AVAL confirma recebimento de n      xÅ   É   ;
2. Se CORD na˜o receber n
 

 
|Å
 ²
É


no tempo previsto deve comunicar FISC;
Para cada um dos participantes que na˜o entregaram a avaliac¸a˜o, o fiscal
(FISC) deve gerar um mensagem indicando que na˜o foi feita a entrega. Esta mensagem
deve ser verificada e protocolada por PDDE. A mensagem e´ enviada para o participante
que na˜o fez a entrega e o coordenador recebe uma lista contendo informac¸o˜es sobre todas
mensagens enviadas:
1. FISC gera aviso de na˜o recebimento Û
 
É

ÛFÇ~

Ó¦

. O aviso deve conter
informac¸o˜es que permitam a identificac¸a˜o de PART;
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2. FISC calcula e assina o resumo de Û
 
É

ÛFÇ~

ÓÐ

:

Û
 
É

ÛFÇ~

ÓÐ

?


m
Û
 
É

ÛFÇ~

ÓÐ

p

Û
 
É

ÛFÇ~

ÓÐ

?

m
è[Ø±3Ë
8
tè[Ø±3Ë
8^
Û
 
É

ÛÇ

Ó¦

p
3. FISC envia  Û
 
É

ÛÇ~

ÓÐ

para PDDE;
4. PDDE retorna protocolo k
Û
 
É

ÛFÇ~

Ó¦

;
5. FISC arquiva protocolo;
6. FISC cria envelope:
n
Û
 
É

ÛFÇ~

ÓÐ

?Ï
Û
 
É

ÛÇ~

ÓÐ
 Ò

Û
 
É

ÛFÇ~

ÓÐ

¡
7. FISC envia Sn Û
 
É

ÛFÇ~

Ó¦
 Ò
k
Û
 
É

ÛÇ~

ÓÐ

¡ para CORD e PART;
6.8.5 Apurac¸a˜o e Classificac¸a˜o
A convocac¸a˜o determina os crite´rios adotados durante a apurac¸a˜o. Al-
guns exemplos desses crite´rios podem ser observados na subsec¸a˜o 2.2.9. Esta etapa e´
crı´tica, pois erros cometidos nela podem causar prejuı´zos ao avaliado que pode, por ex-
emplo, receber uma pontuac¸a˜o menor do que aquela a` qual tem direito. A apurac¸a˜o deve,
portanto, ser executada de forma impessoal, ou seja. Sem que o nome do candidato seja
de conhecimento das pessoas envolvidas na correc¸a˜o. A classificac¸a˜o por sua vez con-
siste em aplicar os crite´rios definidos na convocac¸a˜o e determinar para cada avaliado o
seu desempenho. Esta atividade e´ aplica´vel apenas quando se trata de uma avaliac¸a˜o que
tem por objetivo escolher o melhor ou melhores avaliados e deve ser executada de forma
impessoal, como na apurac¸a˜o. Na classificac¸a˜o podem ser aplicados pesos aos resulta-
dos parciais obtidos pelos candidatos em outras etapas. A classificac¸a˜o pode depender da
me´dia ou de outros fatores como tı´tulos ou presenc¸a de deficieˆncia fı´sica.
A apurac¸a˜o inicia quando o avaliador (AVAL) recebe o gabarito, seguin-
do os passos a seguir:
1. AVAL recebe as avaliac¸o˜es ( n      |Å  ² É   ), onde:
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n
 

 
xÅ
 
É
 
?ÑSn

 

É

Ç
   X
8¿n

 

É

Ç
  é
8
n

 

É

Ç
  êYêYê
8¿n

 

É

Ç
   J
¡ ;
2. CORD envia o gabarito para AVAL:
(a) CORD recupera a avalic¸a˜o de um envelope que conte´m      |Å    É e

 

É

Ç
 
assinadas e cifradas:
n
 

 
xÅ
  
É°?Ñ
  

Ò
]
 

 
xÅ
  
É
Ò
]

 

É

Ç
 
¡

?


m
Ë[Ì
{#ÍK8
Ë[Ì
{%ÍK8
  

p
u
 

 
|Å
 ²Ê 
ÉÏ?

m

8½
 

 
|Å
 ²Ê 
É
Ò

 

 
|Å
  
ÉI¡3p
u

 

É

Ç
 
?

m

8½

 

É

Ç
  Ò


 

É

Ç
 
¡3p
(b) CORD envia u     É  Ç   para AVAL:
3. Calcula e assina o resumo de RESPOSTA:





É

Ç
 
?


m




É

Ç
 
p ;





É

Ç
 
?


m




É

Ç
 
p ;
4. AVAL envia 




É

Ç
 
para CORD;
5. CORD arquiva  



É

Ç
 
;
Recebido o gabarito e as avaliac¸o˜es enviadas pelos fiscais o avaliador
para cada avaliac¸a˜o atribui nota, conforme o seguinte procedimento:
1. AVAL recupera




É

Ç
 
ÝÐ


Ç
É


de n 



É

Ç
 

X
;
2. AVAL corrige as respostas (     É  Ç   Ý¦   Ç É   ) de acordo com o gabar-
ito (     É  Ç   );
3. AVAL determina nota ( Û É Ç   );
4. AVAL calcula e assina:




dÇ
 ²
Éº?


m




É

Ç
 
Ý¦


Ç
É


p ;
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

 
dÇ
 ²
Éº?

m

©%ë¢©#ì
8

©%ë¢©#ì
8^

 
dÇ
 ²
ÉÀp

Û
É
Ç
 
?

m

©:ëÔ©%ì
8

©:ëÔ©%ì
8


m
Û
É
Ç
 
pcp
5. AVAL envia 
 
dÇ
 ²
É para

É


:

 
²dÇ
 ²
Éº?
Ò
Û
É
Ç
  Ò


 
|Ç
 
É
Ò

Û
É
Ç
 
¡
6.8.6 Publicac¸a˜o
Para concursos pu´blicos e vestibulares recomenda-se o agrupamento e
publicac¸a˜o dos resultados em uma pa´gina web segura. Os resultados podem ser publica-
dos depois que o seguinte for feito:
1. Para cada resultado recebido, CORD faz o seguinte:
(a) Verifica assinatura de AVAL;
(b) Ordena os resultados;
2. Para cada resultado i recebido CORD faz adicionalmente o seguinte:
(a) Recupera a identidade de PARTi;
(b) Informa PART de seu resultado6 com o envio de



|Ç
 
É	 :



|Ç
 
É
6.8.7 Revisa˜o
Apo´s o candidato verificar o resultado e conferir sua Avaliac¸a˜o no pro-
cesso de Publicac¸a˜o, ele pode requisitar uma revisa˜o da avaliac¸a˜o quando acreditar que
existem erros na correc¸a˜o que foi realizada de acordo com o apresentado na subsec¸a˜o
6.8.5. Na revisa˜o deve constar onde o avaliado considera que houve erro na correc¸a˜o que
foi realizada durante a etapa de Apurac¸a˜o . Caso um erro seja identificado, o gabarito
6Que pode incluir a colocac¸a˜o no caso de um concurso.
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Figura 6.5: Funcionamento do processo de revisa˜o. 1. CL faz a requisic¸a˜o; 2. EM envia o
recibo da requisic¸a˜o para PDDE; 3. PDDE protocola o recibo e devolve-o para EM;
4. EM envia o recibo de requisic¸a˜o para CL; 5. EM envia uma co´pia do recibo de
requisic¸a˜o para AF; 6. Apo´s concluir a OS gerada com a requisic¸a˜o do CL, EM gera
um documento para o fechamento da OS e envia para PDDE; 7. PDDE protocola o
documento para o fechamento da OS e envia para EM; 8. EM envia uma solicitac¸a˜o
de fechamento da OS para CL; 9. EM envia uma co´pia da solicitac¸a˜o de fechamento
da OS para AF; 10. CL analisa a solicitac¸a˜o e responde fechando o ciclo da transac¸a˜o.
e a avaliac¸a˜o dos demais candidatos devem ser revistos conforme apresentado na Figu-
ra 2.8. Neste caso, a apurac¸a˜o, classificac¸a˜o e publicac¸a˜o devem ser refeitas e todos os
candidatos informados do que ocorreu.
As requisic¸o˜es para revisa˜o normalmente sa˜o aceitas apenas quando
feitas dentro de um prazo estipulado, sendo que este prazo deve estar especificado na
Convocac¸a˜o, conforme anteriormente definido na subsec¸a˜o 6.8.1. Optou-se aqui por ado-
tar na etapa de revisa˜o o protocolo criado no Laborato´rio de Seguranc¸a em Computac¸a˜o
(LabSEC), do Curso de Po´s-graduac¸a˜o em Computac¸a˜o da Universidade Federal de Santa
Catarina, por Ghisleri [GHI 02]. O protocolo de Ghisleri, denominado Sistema Seguro de
Atendimento ao Cliente
Garantia da Qualidade de Servic¸o garante a qualidade do servic¸o no atendimento aos
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clientes, levando em considerac¸a˜o as questo˜es de seguranc¸a. Para se entender claramente
este protocolo, deve-se atentar para a notac¸a˜o utilizada dentro deste para as mensagens
trocadas entre os participantes do protocolo. A identificac¸a˜o dos elementos encontra-se
na relac¸a˜o abaixo:
ﬂ CL - Cliente: usua´rio do protocolo, um inscrito;
ﬂ EM - Empresa: quem adota o protocolo, a instituic¸a˜o;
ﬂ PDDE - Autoridade de Datac¸a˜o: responsa´vel por protocolar os recibos das requisic¸o˜es
e os de fechamento;
ﬂ AF - Autoridade Fiscalizadora: mediadora dos eventuais litı´gios entre o cliente e
a empresa;
ﬂ AC - Autoridade Certificadora: provedora dos certificados digitais para a identi-
ficac¸a˜o dos elementos participantes;
ﬂ AA - Autoridade de Aviso: responsa´vel pela notificac¸a˜o do cliente atrave´s de di-
versos meios de comunicac¸a˜o;
ﬂ REQ - Requisic¸a˜o: que e´ assinada digitalmente pelo cliente e enviada para a em-
presa;
ﬂ OS - Ordem de Servic¸o: gerada pela empresa para atender a requisic¸a˜o enviada
pelo cliente;
ﬂ RR - Recibo da Requisic¸a˜o: mensagem composta pela requisic¸a˜o do cliente e o
protocolo gerado pela autoridade de datac¸a˜o; serve como comprovante;
ﬂ FEC - Fechamento: ordem de servic¸o assinada digitalmente pela empresa e pro-
tocolada pela autoridade de datac¸a˜o. Serve como garantia para a empresa de que
efetuou o servic¸o naquele determinado prazo;
ﬂ RF - Recibo de Fechamento: gerado pelo cliente com a sua assinatura na men-
sagem de fechamento da ordem de servic¸o recebida da empresa.
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Observando, enta˜o, os passos numerados na Figura 6.5, tem-se o se-
guinte:
1. O cliente (inscrito) e´ o ponto de partida do protocolo, quando atrave´s de uma visita
ao web site da instituic¸a˜o solicita a inscric¸a˜o, atrave´s de uma requisic¸a˜o assinada
digitalmente por ele de forma a garantir a sua identidade;
2. A empresa (instituic¸a˜o) recebe a requisic¸a˜o, gera um resumo da mensagem com um
algoritmo de hash, assina digitalmente e o encaminha para a autoridade de datac¸a˜o;
3. A autoridade de datac¸a˜o recebe o resumo da mensagem enviada pela instituic¸a˜o,
protocola acrescentando data e hora locais e devolve para a instituic¸a˜o tudo assinado
digitalmente. Com isso, e´ gerado o protocolo que comprova a requisic¸a˜o feita pelo
inscrito;
4. A empresa recebe o protocolo solicitado a` PDDE e gera o recibo da requisic¸a˜o
para o inscrito, dando-lhe com isso, a garantia para o atendimento. Esse recibo
e´ composto pela requisic¸a˜o do inscrito concatenada com o protocolo emitido pela
PDDE. Paralelamente, uma ordem de servic¸o (OS) e´ aberta na empresa para atender
a requisic¸a˜o do cliente;
5. Uma co´pia do recibo tambe´m e´ remetida para a autoridade fiscalizadora, que o
armazena em seu banco de dados para eventuais auditorias ou ate´ mesmo litı´gio
entre os participantes. Neste passo, a fase de requisic¸a˜o se encerra.
6. A empresa, apo´s atender e concluir a ordem de servic¸o referente a´ requisic¸a˜o do
cliente, efetua o fechamento da mesma, gera um resumo (hash) e o envia para a
autoridade de datac¸a˜o;
7. A PDDE protocola o resumo de fechamento da OS e devolve para a instituic¸a˜o. O
fato de se protocolar esse fechamento, da´ a` instituic¸a˜o a comprovac¸a˜o do atendi-
mento ao cliente naquele determinado prazo;
8. A empresa recebe o protocolo de fechamento da OS e gera o comprovante de
fechamento (FEC), despachando-o juntamente com uma mensagem para o cliente.
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Essa mensagem solicita ao cliente o encerramento da transac¸a˜o iniciada por ele
junto a` empresa;
9. Uma co´pia do FEC e´ enviada tambe´m para a autoridade fiscalizadora, o que permite
a confrontac¸a˜o com o recibo de requisic¸a˜o para se verificar o prazo no atendimento.
A autoridade fiscalizadora, podera´ fazer isso a qualquer momento, seja a tı´tulo de
auditoria ou reclamac¸a˜o;
10. O inscrito, apo´s verificar o atendimento recebido, encerra a transac¸a˜o com a sua
assinatura na mensagem de fechamento recebida da empresa. Com essa operac¸a˜o,
tem-se o recibo de fechamento, que e´ a garantia da empresa junto ao protocolo.
Dessa forma, conclui-se idealmente uma transac¸a˜o prevista no protocolo.
Como poˆde ser verificado, o protocolo proposto por [GHI 02] elege
uma autoridade fiscalizadora que pode acompanhar e intervir no processo de atendimento
ao cliente, caso seus direitos sejam ameac¸ados. Tal autoridade fiscalizadora pode ser o
pro´prio setor de garantia da qualidade da empresa, ou um o´rga˜o do governo que dese-
je monitorar as atividades de uma concessa˜o de servic¸o pu´blico. Verifica-se ainda que
o protocolo faz uso de um canal seguro e que as mensagens sa˜o sempre que necessa´rio
assinadas e protocoladas. Em [GHI 02] pode-se encontrar a formalizac¸a˜o do protocolo.
6.9 Conclusa˜o
As te´cnicas de criptografia usadas permitem que o protocolo garanta o
seguinte:
ﬂ Os avaliados na˜o tem como acessar as questo˜es antes da data e hora marcados;
ﬂ Os avaliados na˜o tem como acessar o gabarito antes da data e hora marcados;
ﬂ Um avaliado na˜o tem como responder as questo˜es em uma data e hora diferentes
do estabelecido para a realizac¸a˜o da avaliac¸a˜o, pois ele precisaria para isto da
coniveˆncia dos fiscais e do coordenador.
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ﬂ As respostas na˜o podem ser alteradas apo´s a avaliac¸a˜o ter sido entregue, pois o re-
sumo da avaliac¸a˜o entregue e´ assinado pelo fiscal e protocolado por uma autoridade
datac¸a˜o.
Sendo assim, o protocolo apresentado atende aos princı´pios legais e
computacionais anteriormente apresentados na abertura deste capı´tulo. A seguir apresenta-
se argumentac¸o˜es nesse sentido para cada requisito de seguranc¸a apresentado na sec¸a˜o
2.1:
ﬂ Igualdade e impessoalidade - Na apurac¸a˜o na˜o ha´ como o avaliador determinar
qual avaliac¸a˜o esta corrigindo pois a identificac¸a˜o da avaliac¸a˜o e´ cifrada com a
chave publica do coordenador. Durante a publicac¸a˜o, por sua vez, a nota publicada
deve ter sido assinada pelo avaliador. As te´cnica de criptografia empregadas sa˜o
aceitas pela comunidade cientı´fica e empresarial como seguras.
ﬂ Publicidade - Os resultados, o protocolo e os programas usados no processo sa˜o
pu´blicos e ficam disponı´veis para avaliac¸a˜o e modificac¸a˜o;
ﬂ Verificabilidade - As avaliac¸o˜es podem ser verificadas manualmente por quem de-
sejar, tendo em vista que o gabarito usado na atividade de publicac¸a˜o e´ disponib-
lizado para a comunidade;
ﬂ Confidencialidade - As mensagens trocadas entre os pares trafegam por um canal
de seguranc¸a comprovada;
ﬂ Integridade - As mensagens enviadas em uma comunicac¸a˜o sa˜o transmitidas de
forma fiel. Esta garantia e´ fornecida pela camada de transporte;
ﬂ Correta autenticac¸a˜o - A autenticac¸a˜o das partes e´ feita usando-se certificados
digitais trocados na inicializac¸a˜o das comunicac¸o˜e (camada de transporte). O cer-
tificado digital das partes serve como garantia da identidade, e se mais controle for
necessa´rio pode-se adotar o protocolo de [FIO 00];
ﬂ Na˜o recusa - As mensagens sa˜o assinadas digitalmente e quando necessa´rio sa˜o
arquivadas para servirem como prova em casos de litı´gio.
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Ressalta-se ainda que apenas o coordenador tem acesso ao conteu´do de
todas questo˜es e do gabarito e que, quanto maior o nu´mero de preparadores e de questo˜es
criadas, maior tende a ser a seguranc¸a oferecida.
Capı´tulo 7
Formalizac¸a˜o do Protocolo
7.1 Introduc¸a˜o
O capı´tulo anterior apresentou um modelo de protocolo que fornece val-
idade jurı´dica e seguranc¸a dos documentos usados na avaliac¸a˜o do conhecimento, tendo
a Internet como meio de transmissa˜o. O protocolo proposto foi descrito conforme as fas-
es de sua utilizac¸a˜o, pore´m, a formalizac¸a˜o do modelo se torna assim necessa´ria. Uma
representac¸a˜o matema´tica do protocolo proposto pode ser usada para criar, manter, anal-
isar, simular e validar o funcionamento e efica´cia deste. Neste capı´tulo usam-se redes de
Petri para formalizar o protocolo anteriormente apresentado.
7.2 Redes de Petri
Redes de Petri foram propostas em "&( 0+ﬃ como uma maneira de modelar
sistemas com concorreˆncia. Segundo [JC 97], adaptam-se bem a um grande nu´mero de
situac¸o˜es onde a evoluc¸a˜o de eventos sa˜o importantes, tais como representac¸a˜o de tarefas
de montagem, concepc¸a˜o de softwares distribuı´dos, concepc¸a˜o de softwares de tempo
real, modelagem e ana´lise de protocolos etc. As redes de Petri, conforme [JC 97], sa˜o
formadas basicamente pelos treˆs elementos a seguir:
Lugar - Representado por um cı´rculo, tem em geral um predicado associado;
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Transic¸a˜o - Representada graficamente por uma barra ou um retaˆngulo, expressa um evento
que ocorre no sistema;
Ficha - Representada por um ponto dentro do lugar, pode determinar uma condic¸a˜o do
lugar onde se encontra.
Os lugares e fichas descrevem entidades abstratas como condic¸o˜es ou
estados, podendo ainda descrever entidades fı´sicas como pec¸as ou depo´sitos. Existindo
uma ficha dentro de um lugar, a condic¸a˜o representada por este lugar e´ considerada ver-
dadeira. De forma geral, os lugares possuem um predicado, tais como tempo esgotado,
na˜o entregue e site disponı´vel.
A ocorreˆncia de um evento em um rede Petri e´ representada pelo disparo
de uma transic¸a˜o. Ou seja, as fichas sa˜o retiradas da entrada e depositadas em cada lugar
da saı´da. Quando as fichas saem da entrada, a situac¸a˜o indicada por elas na˜o e´ mais
verdadeira, ou seja, o lugar esta´ vazio.
As Redes de Petri possuem as seguintes propriedades, de acordo com
[ESP 94]:
ﬂ Em conflito estrutural - Duas transic¸o˜es estara˜o em conflito estrutural se e somente
se elas tiverem ao menos um lugar de entrada em comum;
ﬂ Em conflito efetivo - Duas transic¸o˜es esta˜o em conflito efetivo para uma marcac¸a˜o
se e somente se ambas esta˜o em conflito estrutural e esta˜o sensibilizadas;
ﬂ Com Paralelismo estrutural - Duas transic¸o˜es sa˜o paralelas se na˜o possuem nen-
hum lugar de entrada em comum;
ﬂ Com paralelismo efetivo - Duas transic¸o˜es sa˜o paralelas se na˜o possuem nenhum
lugar de entrada em comum;
ﬂ Livre de Deadlock1 - Se para cada marcac¸a˜o alcanc¸a´vel alguma transic¸a˜o e´ habili-
tada;
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ﬂ Home states - Uma marcac¸a˜o de uma Rede Petri esta em home state se ela e´
alcanc¸a´vel a partir de cada um dos estados alcanc¸a´veis;
ﬂ Persistente - Se para quaisquer duas transic¸o˜es diferentes habilitadas a ocorreˆncia
de uma na˜o desabilita a outra.
As redes podem ainda ser agrupadas em classes, conforme [ESP 94], da
seguinte forma:
ﬂ Pura - Para todas as transic¸o˜es, na˜o existe nenhum lugar que esteja, ao mesmo
tempo, na entrada e na saı´da;
ﬂ Viva - A vivacidade refere-se ao disparo das transic¸o˜es. Uma transic¸a˜o e´ viva se,
a partir de qualquer estado do grafo gerado, existe uma sequ¨eˆncia de disparos que
a contenha, ou seja, que leve a seu disparo. Uma transic¸a˜o e´ quase-viva se foi
disparada ao menos uma vez durante a construc¸a˜o do grafo.
ﬂ Limitac¸a˜o - ´E calculado o nu´mero ma´ximo de fichas (limite) em cada lugar da rede,
para os estados alcanc¸a´veis. Os lugares podem ser nulos, quando nunca recebem
fichas; bina´rios, sempre possuindo uma ou nenhuma ficha; limitados, quando o
nu´mero de fichas e´ sempre igual ou inferior a um limite finito maior que 1; ou na˜o
limitados, quando o nu´mero de fichas tende ao infinito;
ﬂ Reinicia´vel - A rede e´ reinicia´vel se todos os seus estados forem reinicia´veis.
Um estado e´ reinicia´vel se, partindo dele, existe alguma sequ¨eˆncia de disparos de
transic¸o˜es que leve de volta ao estado inicial.
ﬂ Segura - Nenhuma marcac¸a˜o possui mais de uma ficha em um lugar;
7.3 Etapas do Processo
Todas as etapas do protocolo foram modeladas e avaliadas pela ferra-
menta DaNaMics, versa˜o beta "!45" , que foi escolhida com base nos comparativos feitos
1Na˜o ocorre paralisac¸a˜o funcional.
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pelo site http://home.arcor-online.de/wolf.garbe/petrisoft.html, que lista caracterı´sticas de
(!$ ferramentas. DaNaMics foi escolhida por ser capaz de modelar, analisar e verificar as
redes de Petri com o adicional de ser gratuita e multiplataforma. As caracterı´sticas encon-
tradas nos modelos apresentados mais adiante neste capı´tulo podem ser vistas na Tabela
7.1
Tabela 7.1: Principais caracter´ısticas das redes do protocolo. Conforme os resultados apontados
pelo programa utilizado para a ana´lise e modelagem da rede, pode-se destacar as
caracter´ısticas abaixo para todos os modelos:
Caracterı´stica Avaliada Observac¸a˜o
Viva Sim, pois todas transic¸o˜es sa˜o dispara´veis
Reinicia´vel Na˜o, pois analisando o grafo da rede, pode-se
observar que as marcac¸o˜es iniciais
na˜o recebem nenhuma entrada de outro caminho
Livre de Deadlock Sim, pois para todas marcac¸o˜es habilitadas
alguma transic¸a˜o e´ habilitada
Possui home states Sim, pois para todas marcac¸o˜es habilitadas
alguma transic¸a˜o e´ habilitada
Segura Sim, nenhum lugar recebe mais de uma ficha
Limitac¸a˜o Os lugares sa˜o bina´rios
Persistente Sim, nenhuma transic¸a˜o desabilita outras
7.3.1 Convocac¸a˜o
A convoc¸a˜o, conforme visto anteriormente na subsec¸a˜o 6.8.1, esta´ divi-
dida nas duas partes seguintes:
ﬂ Criac¸a˜o do edital, onde o coordenador define as regras e guarda-as cifradas ate´ o
momento da publicac¸a˜o. Esta´ representada na Figura 7.1;
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ﬂ Publicac¸a˜o do edital, onde o coordenador decifra e torna pu´blico o conteu´do do
edital. Encontra-se detalhada na Figura 7.2;
Figura 7.1: Criac¸a˜o do edital
Figura 7.2: Publicac¸a˜o do edital
7.3.2 Inscric¸a˜o
A inscric¸a˜o, conforme pode ser percebido pela leitura da subsec¸a˜o 6.8.2,
esta´ dividida em treˆs possibilidades:
ﬂ Requisic¸a˜o de pre´-inscric¸a˜o, visto na Figura 7.3, onde uma pessoa qualquer solicita
o formua´rio e o edital. Se a pessoa concorda com os termos do edital, ela preenche
o formula´rio e o envia para a instituic¸a˜o;
ﬂ Pre´-inscrito envia os documentos para serem analisados pelas instituic¸a˜o, que ira´
analisar a documentac¸a˜o e determinar se a pessoa ira´ passar de pre´-inscrito para
inscrito. Existem treˆs casos a seguir:
– Quando a inscric¸a˜o pode ser efetivada, apresentada na Figura 7.4;
– Quando a inscric¸a˜o pode na˜o ser efetivada, apresentada na Figura 7.5;
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ﬂ Te´rmino do perı´odo inscric¸a˜o, representada pela Figura 7.6;
Figura 7.3: Requisic¸a˜o pre´-inscric¸a˜o
7.3.3 Preparac¸a˜o
A etapa de preparac¸a˜o, modelada na subsec¸a˜o 7.3.3, divide-se nas treˆs
seguintes partes:
ﬂ Coordenador solicita para preparador a criac¸a˜o da avaliac¸a˜o, conforme mostrado na
Figura 7.7;
ﬂ Preparador envia proposta de questo˜es e gabarito para o coordenador, ilustrada na
Figura 7.8;
ﬂ Coordenador prepara e arquiva avaliac¸a˜o cifrada, conforme passos descritos anteri-
ormente e, conforme Figura 7.9, quando considerar necessa´rio antes da aplicac¸a˜o a
avaliac¸a˜o que sera´ aplicada e´ preparada.
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Figura 7.4: Inscric¸a˜o efetivada
7.3.4 Aplicac¸a˜o
A aplicac¸a˜o divide-se em diversos subprotocolos, conforme pode ser
observado na subsec¸a˜o 6.8.4, onde se tem o seguinte:
ﬂ Aviso de presenc¸a emitido por cada um dos inscritos que ”comparecem” para a
avaliac¸a˜o.
ﬂ O aviso e´ recebido por um fiscal que ira´ autorizar ou na˜o a participac¸a˜o de quem
emitiu o aviso, incluindo ou na˜o o nome na ata. De forma resumida o processo pode
ser visto na Figura 7.10;
ﬂ Quando o prazo de entrada expira, o fiscal arquiva a ata, seguindo os passo da Figura
7.11;
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ﬂ Quando o prazo de entrega para as resposta se torna pro´ximo, o fiscal avisa os par-
ticipantes que ainda na˜o entregaram suas respostas do tempo que eles teˆm disponı´vel,
seguindo os passos da Figura 7.14;
ﬂ O coordenador autoriza o inı´cio da avaliac¸a˜o, entregando as ”provas” para os fiscais,
que por sua vez entregam estas para os participantes, conforme mostrado na Figura
7.12;
ﬂ O participante envia as respostas segundo os passos apresentados na Figura 7.13;
ﬂ Esgotado o prazo, o fiscal deve registrar as avaliac¸o˜es na˜o entregues, conforme
ilustrado na Figura 7.15;
7.3.5 Apurac¸a˜o e Classificac¸a˜o
A apurac¸a˜o e´ realizada por um avaliador que recebe as avaliac¸o˜es envi-
adas pelo fiscal. Durante a apurac¸a˜o o avaliador na˜o tem como verificar a identidade do
avaliado, pois a identificac¸a˜o deste foi cifrada, usando criptografia assime´trica, e somente
o coordenador pode verifica-la. Garante-se assim o princı´pio da igualdade. O processo de
apurac¸a˜o e´ detalhado na Figura 7.16.
7.4 Conclusa˜o
O emprego de Redes de Petri foi u´til na definic¸a˜o do funcionamento do
protocolo, pois permitiu eliminar os deadlocks que existiam em verso˜es preliminares. A
ferramenta usada, ao permitir a simulac¸a˜o e execuc¸a˜o passo a passo das tarefas, foi de
grande valia para entendimento e aperfeic¸oamento do modelo aqui proposto.
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Figura 7.5: Inscric¸a˜o na˜o efetivada
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Figura 7.6: Terminou perı´odo inscric¸a˜o
Figura 7.7: Coordenador solicita criac¸a˜o das questo˜es
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Figura 7.8: Preparador envia questo˜es propostas
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Figura 7.9: Coordenador cria avaliac¸a˜o
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Figura 7.10: Inscrito avisa um fiscal que esta presente
Figura 7.11: Fiscal entrega ata para o coordenador
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Figura 7.12: Coordenador autoriza o inı´cio
Figura 7.13: Participante envia respostas
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Figura 7.14: Fiscal avisa os participantes que o prazo de entrega das respostas esta terminando.
Figura 7.15: Fiscal registra com PDDE informac¸a˜o sobre as avaliac¸o˜es que na˜o foram entregues.
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Figura 7.16: Apurac¸a˜o dos resultados.
Capı´tulo 8
Considerac¸o˜es Finais
Com o protocolo aqui proposto buscam-se novos meios para que a In-
ternet possa ser usada como canal para realizac¸a˜o de avaliac¸o˜es. O protocolo podera´
podera´ com certeza ser usado em sua totalidade para certificac¸o˜es profissionais. O uso
em cursos a distaˆncia e´ limitado pela portaria nu´mero ﬃ/4;ﬃ!13) de "&$ de outubro de ﬃ !%"
(DOU "`(+'#"&+' ﬃ !%" , p. "&$ , sec¸a˜o " ), que define o seguinte:
”Os exames finais de todas as disciplinas oferecidas para integralizac¸a˜o
de cursos superiores sera˜o sempre presenciais.”
O que na˜o gera impedimento do uso deste protocolo em avaliac¸o˜es di-
agno´sticas. Em concursos e vestibulares a sua adoc¸a˜o podera´ demorar mais. Contudo, o
protocolo podera´ ser usado em partes dos processos de concursos e vestibulares, tais como
realizac¸a˜o da convocac¸a˜o, inscric¸a˜o, preparac¸a˜o e publicac¸a˜o. A aplicac¸a˜o da avaliac¸a˜o
tambe´m podera´ ser feita, se for empregado algum recurso de monitoramento dos avalia-
dos. Para monitorar pode-se, por exemplo, usar o protocolo proposto por [FIO 00].
8.1 Alcance dos Objetivos
Inicialmente foi feito um estudo sobre as caracterı´sticas dos diversos
tipos de avaliac¸a˜o e o ensino a distaˆncia foi apresentado a seguir. Estes dois estudos pos-
sibilitaram o alcance dos primeiros objetivos especı´ficos deste trabalho, listados abaixo:
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ﬂ Determinar os principais locais onde avaliac¸o˜es sa˜o aplicadas;
ﬂ Definir atividades que fazem parte do processo de avaliac¸a˜o;
ﬂ Apresentar a importaˆncia das avaliac¸o˜es;
ﬂ Encontrar e descrever fases que compo˜em o processo de avaliac¸a˜o;
ﬂ Definir que documentos sa˜o necessa´rios durante as fases que compo˜em o processo
de avaliac¸a˜o;
ﬂ Verificar quando necessa´rio as questo˜es relacionadas com a legislac¸a˜o;
ﬂ Estabelecer as vulnerabilidades que poderiam advir da transformac¸a˜o do processo
tradicional em um processo de avaliac¸a˜o na˜o presencial a distaˆncia;
O estudo de te´cnicas criptogra´ficas e a ana´lise dos sistemas disponı´veis
possibilitaram uma visa˜o geral sobre como o protocolo deveria ser estruturado do ponto
de vista computacional, permitindo, desta forma, o alcance dos demais objetivos definidos
para esta dissertac¸a˜o.
8.2 Contribuic¸o˜es
No conjunto que forma este trabalho, pode-se destacar dois grandes gru-
pos. No primeiro tem-se um volume considera´vel de pesquisas voltadas para a a´rea de
ensino focando na atividade de avaliac¸a˜o. E no segundo se encontram os estudos feitos
sobre seguranc¸a e a proposta de protocolo para Seguranc¸a na Avaliac¸a˜o de Conhecimento
em Contexto na˜o Presencial e sua respectiva formalizac¸a˜o. Nestes grupos observa-se que
foram feitas as contribuic¸o˜es a seguir:
ﬂ Revisa˜o dos trabalhos existentes e dos conceitos pertinentes a avaliac¸a˜o do conhec-
imento. Esta revisa˜o possibilitou o seguinte:
– Determinar os principais locais onde avaliac¸o˜es sa˜o aplicadas;
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– Definir as atividades que fazem parte do processo de avaliac¸a˜o;
– Definir que documentos sa˜o necessa´rios durante o processo de avaliac¸a˜o;
ﬂ Inovac¸a˜o atrave´s do seguinte:
– Base para unificac¸a˜o de diversos tipos de avaliac¸o˜es;
– Criac¸a˜o de um protocolo que pode ser usado integral ou parcialmente na
avaliac¸a˜o do conhecimento;
– Criac¸a˜o de um protocolo que pode ser usado em todas as atividades de uma
avaliac¸a˜o;
– Validac¸a˜o do protocolo com Redes de Petri;
8.3 Trabalhos Futuros
A construc¸a˜o, implantac¸a˜o e uso do protocolo para Seguranc¸a na A-
valiac¸a˜o de Conhecimento em Contexto na˜o Presencial pode ser de grande valia para
aperfeic¸oar o protocolo aqui apresentado. Sugere-se ainda a implantac¸a˜o de alguma tec-
nologia que permita a monitorac¸a˜o dos avaliados durante a aplicac¸a˜o da avaliac¸a˜o. Mais
estudos podem ser feitos para que, em vez da avaliac¸a˜o, gabarito e edital serem liberados
pelo coordenador, sejam liberados para os interessados por alguma te´cnica de criptografia
baseada em tempo (time-released-cryptography). Sugere-se ainda a definic¸a˜o de um pro-
cesso de desenvolvimento que use a UML como ferramenta para projetar protocolos. Pode
ser u´til ainda a unia˜o desta proposta com o trabalho de [FIO 00]. Te´cnicas de criptografia
de grupo podem vir a ser adotadas em substituic¸a˜o ao modelo aqui apresentado. De acor-
do com diversos autores, existem problemas relacionados com o desempenho neste tipo
de criptografia.
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Apeˆndice A
Glossa´rio
avaliar - Determinar a valia ou o valor de.
avaliac¸a˜o - Ato ou efeito de avaliar.
avaliador - Que ou aquele que avalia.
cifrar - Escrever em cifra, ou seja, criptografar um texto aberto.
criptografar - Tornar incompreensı´vel, com observaˆncia de normas especiais consignadas
numa cifra ou num co´digo, o texto de (uma mensagem escrita com clareza).Codificar
(uma informac¸a˜o) de forma a tornar difı´cil sua decodificac¸a˜o sem a chave (20) ade-
quada.
criptografia - Arte de escrever em cifra ou em co´digo. Conjunto de te´cnicas que per-
mitem criptografar informac¸o˜es (como mensagens escritas, dados armazenados ou
transmitidos por computador, etc.).
web - De Worldwide Web, recurso ou servic¸o oferecido na Internet (rede mundial de
computadores), e que consiste num sistema distribuı´do de acesso a informac¸o˜es, as
quais sa˜o apresentadas na forma de hipertexto, com elos entre documentos e outros
objetos (menus, ı´ndices), localizados em pontos diversos da Rede. 2. O conjunto
das informac¸o˜es e recursos assim disponibilizados.
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internet - Qualquer conjunto de redes de computadores ligadas entre si por roteadores e
gateways, como, por exempo, aquela de aˆmbito mundial, descentralizada e de aces-
so pu´blico, cujos principais servic¸os oferecidos sa˜o o correio eletroˆnico, o chat e a
Web, e que e´ constituı´da por um conjunto de redes de computadores interconectadas
por roteadores que utilizam o protocolo de transmisso TCP/IP.
log - Arquivo de registro automa´tico de operac¸o˜es efetuadas num computador.
navegador - Aplicativo, ou parte de aplicativo, capaz de apresentar o conteu´do de um
sistema de hipertexto ou de hipermı´dia e permitir a navegac¸a˜o neste; browser, leitor
de hipertexto.
site - Qualquer servidor da Web, ou, por extensa˜o, o enderec¸o (v. URL) em que este pode
ser acessado. Podendo ainda ser interpretado como o conjunto de documentos apre-
sentados ou disponibilizados na Web por um indivı´duo, instituic¸a˜o, empresa, etc., e
que pode ser fisicamente acessado por um computador e em enderec¸o especı´fico da
rede.
software - Em um sistema computacional, o conjunto dos componentes que na˜o fazem
parte do equipamento fı´sico propriamente dito e que incluem as instruc¸o˜es e pro-
gramas (e os dados a eles associados) empregados durante a utilizac¸a˜o do sistema.
Qualquer programa ou conjunto de programas de computador: um software para
processamento de texto.
URL - Sigla do ingls u(niform) (ou, originalmente, universal) r(esource) l(ocator), ’lo-
calizador uniforme (ou universal) de recursos’. Serve para designar a localizac¸a˜o
de um objeto na internet (rede mundial de computadores), segundo determinado
padra˜o de atribuic¸a˜o de enderec¸os em redes.
vestibular - Exame de admissa˜o a qualquer escola de nı´vel superior.
WWW - Sigla do ingleˆs W(orld) W(ide) W(eb), veja tambe´m web.
